Meétricas de privacidade
Revisao da literatura e aplicacio em software cienti-

fico na area de seguranca de redes de computadores

Apesar das regulamentacodes recentes sobre privacidade, como a Lei Geral de

Protecao de Dados Pessoais (LGPD) e a General Data Protection Regulation (GDPR),
tem sido dificil encontrar trabalhos que avaliem o cumprimento dessas leis em
v v sistemas de computacao. No contexto de Seguranca de Redes, € importante medir o
Métrica quanto sistemas de deteccao de intrusao (IDSs, do inglés Intrusion Detection System)
conseguem cumprir o seu papel de monitorar o fluxo de pacotes e identificar uma
l l possivel intrusao, sem descumprir as regulamentacgoes. Pelo melhor do nosso
N1 N2 conhecimento, nao existem trabalhos que tratem dessa avaliacao. Isso é
* problematico, uma vez que IDSs estao cada vez mais utilizando técnicas de
COMPARACAO aprendizado de maquina supervisionado, necessitando de uma grande quantidade de

informacao potencialmente sigilosa. Esse trabalho estuda e avalia o balanco entre
A partir de uma metrica podemos : . ops .
gerar uma nota para comparar seguranca e privacidade dos dados utilizados por um IDS: apesar dos dados serem
sistemas considerando essenciais para a seguranca da rede, como lidar com o risco a privacidade dos
alguma caracteristica ;o ~ 5
usuarios que terao seus dados acessados pelo detector:
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