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Resumo

Jessica Yumi Nakano Sato. Métricas de privacidade: Revisdo da literatura e aplicacio
em software cientifico na area de seguranca de redes de computadores. Monografia
(Bacharelado). Instituto de Matematica e Estatistica, Universidade de Sdo Paulo, Sao
Paulo, 2023.

Apesar de regulamentacdes recentes como a Lei Geral de Protecdo de Dados (LGPD) e a General Data
Protection Regulation (GDPR) terem exigido que desenvolvedores de software passem a se preocupar de
forma mais severa com privacidade, recomendacdes relacionadas a esse assunto existem ha muitos anos, por
exemplo desde a proposta da P3P (Platform for Privacy Preferences Project) para a Internet em 2007. Além
disso, embora exista um entendimento, relativamente antigo, de que sistemas computacionais precisam
garantir a privacidade do usuario, tem sido dificil encontrar trabalhos que avaliem essas regulamentagdes
em um sistema existente, principalmente porque uma métrica de privacidade pode variar a depender do
dominio da aplicagéo (Por exemplo, a privacidade de um algoritmo de roteamento pode ser calculada como
1/n, onde n é a quantidade de roteadores por onde um fluxo de rede passa, enquanto que a privacidade de
um sistema de aprendizado de maquina para deteccdo de intrusio pode ser calculada como a/b — 1 onde a é
o tamanho total do fluxo e b é o tamanho das informacdes armazenadas para treinamento). Nesse trabalho é
apresentado um estudo sobre privacidade e as métricas existentes para medi-la, focando na sua aplicagdo em
software cientifico na area de seguranca de redes de computadores. Além disso, com base nesse estudo, a
metodologia Secure Tropos é adaptada para mensurar a privacidade de sistemas de deteccdo de intrusao. Foi
possivel concluir que ainda é necessario um maior aprofundamento no estudo de privacidade na area de

seguranga de redes de computadores por parte dos desenvolvedores de software.

Palavras-chave: Seguranca de redes. Detec¢io de intruséo. IDS. Métricas de privacidade. LGPD. GDPR.






Abstract

Jessica Yumi Nakano Sato. Privacy Metrics: Literature review and application in
scientific software in the field of computer networks security. Capstone Project
Report (Bachelor). Institute of Mathematics and Statistics, University of Sdo Paulo, Sdo
Paulo, 2023.

Although recent regulations such as the Lei Geral de Prote¢do de Dados (LGPD) and General Data
Protection Regulation (GDPR) have required software developers to become more concerned about privacy,
recommendations related to this subject have existed for many years, for example since the P3P (Platform
for Privacy Preferences Project) proposal for the Internet in 2007. Furthermore, although there is a relatively
old understanding that computer systems need to guarantee user privacy, it has been difficult to find works
that evaluate these regulations in an existing system, mainly because a privacy metric can vary depending
on the application domain (For example, the privacy of a routing algorithm can be calculated as 1/n, where
n is the number of routers a network flow passes through, while the privacy of a machine learning system
for intrusion detection can be calculated as a/b — 1 where a is the total size of the flow and b is the size of the
information stored for training). This work presents a study on privacy and the existing metrics to measure
it, focusing on its application in scientific software in the field of computer networks security. Moreover,
based on this study, the Secure Tropos methodology is adapted to measure the privacy of intrusion detection
systems. It was possible to conclude that software developers still need greater depth in the study of privacy

in the area of computer network security.

Keywords: Network security. Intrusion detection. IDS. Privacy metrics. LGPD. GDPR.
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Introducao

Privacidade na Internet tem sido um assunto recorrente tanto na literatura cientifica
quanto em literatura para o publico geral, inclusive em midias sociais online (SiLva e
FRANCA, 2023). Essa preocupacio com Seguranca, Privacidade e Etica sio essenciais hoje
nas telecomunicacdes, devido a proliferacao de ataques DDoS massivos e a necessidade
de adequacédo as recentes regulamentacdes relacionadas a protecdo de dados pessoais,
como a LGPD (Lei Geral de Protecdo de Dados Pessoais) no Brasil e a GDPR (General Data
Protection Regulation) na Europa, apesar de ja ter sido tratada em normas especificas em
outros paises como nos Estados Unidos Iwava et al., 2023. Outro motivo que tem aumentado
as discussdes em torno de privacidade na Internet é o aumento da utilizacdo de técnicas de
inteligéncia artificial, principalmente aprendizado de maquina, para classificacdo de dados.
Por exemplo, em um sistema de deteccao de intrusdo (IDS, do inglés Intrusion Detection
System), é necessario treinar o classificador com fluxos que sejam o mais proximo possivel
do real, para que ele tenha uma boa acuracia. Caso a deteccdo seja feita em um ambiente
nao confiavel, por exemplo fora das premissas do proprietario dos dados, isso pode levar
ao vazamento de informacdes sigilosas MOSAIYEBZADEH et al., 2023.

Do ponto de vista de quem possui os dados, seria importante que ele(a) tivesse uma
gama de opcdes de ferramentas que garantisse a privacidade, por exemplo antes desses
dados serem enviados para uma etapa de treinamento, supondo um sistema baseado em
aprendizado de maquina. Porém, mesmo que houvesse tal gama disponivel, a tomada de
decisdo sobre qual delas usar dependeria de alguma comparacgéo entre as opg¢des, o que
justifica a importancia de uma métrica padronizada para julgar a garantia de privacidade
dessas opg¢des’. Entretanto, ao se buscar por métricas de privacidade na literatura, muito
se encontra a respeito de métricas do ponto de vista da percepgao que o usuario tem de
um sistema, ou métricas bem especificas do dominio de aplicacdo. Por exemplo, em um
algoritmo de roteamento ad-hoc, a métrica de privacidade pode ser calculada como 1/n,
onde n é a quantidade de roteadores por onde um fluxo de rede passa. Porém, carece-se da
aplicacdo dessas métricas gerais para atestar o aumento da privacidade em algum sistema
que se proponha a isso. Isso ocorre principalmente pela dificuldade de se ter uma definicio
técnica absoluta sobre privacidade, fazendo com que a definicdo de uma métrica para esse
conceito seja tao desafiadora MENDES e VILELA, 2017. Considerando a literatura cientifica,
atestar o nivel de privacidade de software cientifico resultante de pesquisas em redes de
computadores é algo extremamente relevante.

Neste TCC, o principal objetivo foi estudar sobre privacidade e as métricas existentes

! Inclusive, nos artigos 35 e 36 da GDPR exige-se que, em operacdes onde haja riscos a privacidade, esses
sejam mensurados mesmo antes deles ocorrerem TIKKINEN-PIRI et al., 2018
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para medi-la em sistemas de software resultantes de pesquisas cientificas em redes de
computadores. O conhecimento das métricas existentes foi aplicado para propor uma forma
de medir o nivel de privacidade de tais sistemas, principalmente daqueles que afirmam
que melhoram a privacidade de algum cenario. O estudo sobre privacidade, suas métricas
existentes e a busca pelos sistemas de software ideais para o projeto foi feito considerando
a metodologia a seguir.

Metodologia do Trabalho

Para a execucdo deste trabalho os seguintes passos fora seguidos:
1. Revisao da bibliografia preliminar

2. Busca e revisdo de literatura geral

3. Modelagem do sistema

4. Analise do modelo criado

5. Teorizacdo da métrica

6. Busca e revisao de literatura especifica

No passo 1, foi estudada a viabilidade da proposta observando um conjunto de 4
trabalhos principais. A partir desses trabalhos foi observado que seria possivel criar uma
métrica de privacidade no contexto de redes de computadores e, mais especificamente, em
sistemas de deteccao de intrusio.

Foi dado inicio entdo ao passo 2, em que 3 textos sobre privacidade em geral, 4 textos
sobre métricas de privacidade, 3 textos sobre analise de sistemas, 4 textos sobre privacidade
em aprendizado de maquina e 9 textos sobre IDSs foram lidos. Uma sintese dos trabalhos
lidos pode ser vista na Tabela B.1. Esses textos foram importantes para embasar mais
profundamente as motivagdes do trabalho e exemplificar modelos de como a privacidade é
analisada e medida em outros contextos. Entretanto em nenhum dos trabalhos encontrados
havia a proposta ou execuciao de uma métrica de privacidade para IDSs.

Nesses dois primeiros passos foram usadas como principais fontes de busca as seguintes
bases de dados de artigos cientificos: Google Scholar, IEEEXplore, ACM Portal e a biblioteca
online SOL da Sociedade Brasileira de Computacdo. Material a respeito do assunto também
foi encontrado no formato de video, por isso a plataforma de compartilhamento de video
YouTube também foi considerada como fonte de informacédo (nesse caso, a autoria do
contetido em video foi levado em conta ao selecionar o conteiddo como relevante).

O passo 3, embora néo estivesse no cronograma inicial do trabalho se mostrou ne-
cessario ao estudarmos métricas de privacidade em outros contextos. Foi observado que
é preciso fazer a analise do sistema, especificando primeiro os riscos existentes e o que
se deseja proteger. Além disso, a privacidade por si s6 possui diversos aspectos fazendo
com que a analise também seja util para separar quais aspectos sdo mais relevantes para o
contexto em questdo. S6 entdo, apos essa analise, foi possivel pensar sobre como metrificar
o sistema.



0.0 | ORGANIZACAO DA MONOGRAFIA

A modelagem do sistema portanto foi escolhida como uma forma de fazer essa analise
de forma grafica ao invés de textual. Esse método era mais familiar, além de ter se provado
util em outro trabalho estudado Kioskuii et al., 2022. O modelo foi varias vezes modificado
e analisado (passo 4) uma vez que trabalhos anteriores ndo foram encontrados. O resultado
gerado foram 3 diagramas que descrevem as principais restricdes e riscos de um detector
de intrusdo baseado em aprendizado de maquina genérico (Figuras 3.1, 3.2 e 3.3).

Utilizando esse modelo e a bibliografia previamente encontrada foi possivel “planejar”
uma métrica (passo 5): cada aspecto da privacidade mapeado tem uma métrica relacionada,
esses aspectos sdo medidos independentemente e entdo uma média entre eles é feita.
Neste trabalho, porém, apenas foram sugeridas algumas métricas para cada aspecto e seu
agrupamento nao foi consolidado. Acredita-se que é necessario um estudo mais profundo
sobre como unir as métricas e quais métricas usar. Um diagrama foi gerado (Figura 3.4)
e dois IDSs (Sur et al., 2021; Er1As et al.,, 2022) foram analisados seguindo a metodologia
proposta.

Além disso, fazer um levantamento mais rigido de quais aspectos de privacidade devem
ser considerado também se mostrou necessario ao considerarmos um sistema real. O passo
6, portanto diz respeito a busca por essas referéncias.

Organizacao da Monografia

O restante desta monografia esta organizado da seguinte forma: O Capitulo 1 explica
conceitos considerados basicos para o entendimento do tema tratado. No Capitulo 2 é
feita a revisdo das principais literaturas e outros trabalhos de apoio usados. A modelagem
de um IDS é feita no Capitulo 3 bem como o planejamento da métrica. A aplicagdo da
metodologia proposta é encontrada no Capitulo 4. Por fim o Capitulo 5 conclui o TCC. Os
Apéndices A e B sdo apresentados no final desta monografia com métricas de preocupagio
de privacidade e com uma tabela sintetizando os trabalhos estudados.






Capitulo 1

Conceitos Basicos

Para a compreensdo da contribuicido do trabalho e de algumas decisdes de projeto
que foram tomadas, é importante revisar alguns conceitos basicos como: privacidade,
regulamentacoes e sistema de deteccdo de intrusao.

1.1 Privacidade e Regulamentacoes Relacionadas

O conceito de privacidade ja passou por diversas defini¢des, sendo modificado e atu-
alizado de acordo com o contexto e/ou momento social. Uma das primeiras utiliza¢des
do termo foi em 1890 em que ele é definido como o direito de ficar sozinho WARREN e
BRANDETS, 1890. Neste caso, ndo estamos tratando de dados ou informacdes, mas sim de
um estado fisico do qual a pessoa teria direito. Em 1967, surge pela primeira vez uma
definicdo que abrange dados pessoais: a habilidade de um individuo controlar os termos
sob os quais suas informagdes pessoais sdo adquiridas e usadas WESTIN, 1967.

A partir dessa defini¢do e com o reconhecimento de que cada vez mais dados pessoais
seriam usados para fins comerciais, diretrizes regendo a manipulagao dos dados comecaram
a ser propostas em diversas regides do mundo. Nos anos 70, a Alemanha e a Suécia adotaram
leis de protecdo de dados e o0 Governo dos Estados Unidos formulou um conjunto de regras
(FIPs, Fair Information Practices) que as organizacOes deveriam seguir para garantir a
privacidade dos usuarios. Essas praticas foram entdo usadas como base para a criagdo da
lei de privacidade americana em 1973. Esses mesmos principios foram utilizados em outros
paises como base de suas proprias legislagdes TIKKINEN-PIRI ef al., 2018.

Na Europa, diversas diretrizes foram criadas para cada pais, dificultando o transporte
e uso de dados dentro da Unido Europeia (UE). Em 1990, iniciou-se uma tentativa de
uniformizar a protecido de dados na UE e, em 1995, foi adotado a "European Commission’s
DIR95", que, ap0ds diversas atualizacdes, seria substituida pela General Data Protection
Regulation (GDPR) em Maio de 2018. Alguns meses depois, o Brasil também teria uma
legislagao especifica para protegao de dados e privacidade, a Lei Geral de Protecdo de Dados
Pessoais (LGPD).

Ao mesmo tempo, defini¢des, tecnologias e conceitos envolvendo privacidade também
iam se desenvolvendo. Na area de seguranca, a privacidade foi definida dentro do pilar de
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Confidencialidade, garantido que os usuarios controlem as autorizagdes sobre os seus dados
e que apenas as pessoas autorizadas tenham de fato acesso a eles STALLINGS e BRowN, 2021.
Sobre os avangos de técnicas e conceitos, em 1995, no Canada, os principios de Privacy By
Design (PbD) e Privacy Enhancing Technologies (PET) foram desenvolvidos HusTiNx, 2010.
PbD é um conjunto de principios que devem ser seguidos para que o desenvolvimento de
um projeto seja orientado a privacidade, dando énfase que, para a privacidade ser plena,
ela deve estar presente durante todas as etapas do projeto e manipulacao dos dados. Ja
PETs, sdo tecnologias desenvolvidas para aumentar a privacidade de um conjunto de dados,
sendo mais comumente usadas em dados que virdo a ser publicos. Ambas ideias foram
essenciais para o desenvolvimento de politicas e técnicas que garantissem a privacidade
no meio organizacional. Em 2004, a definicdo de privacidade foi estendida entendendo
a ligacdo profunda entre a privacidade e o contexto em que esta inserida NISSENBAUM,
2004. Em 2013, DENSMORE, 2013 divide a definicdo de privacidade em 4 categorias: de
informacao, fisica, espacial e de comunicacéo. Privacidade de informacao é definida como
um conjunto de regras que controla a coleta e uso das informagdes pessoais; privacidade
fisica (corporal) como o conjunto de regras que protege o corpo fisico; privacidade espacial
(territorial) como um conjunto de regras que protege o ambiente em que se encontra o corpo
fisico; e, por fim, privacidade de comunicag¢do como um conjunto de regras que protege a
comunicacgéo e seus meios de correspondéncia. Neste trabalho, estaremos considerando
privacidade como privacidade de informacéao, assim, nos preocuparemos com os dados,
sua sensibilidade, seus principios e as regras vigentes sobre eles.

Hoje, mais do que defini¢des sobre privacidade, buscam-se também formas de se
garanti-la. Existem duas principais abordagens: a primeira, foca em um aspecto mais
técnico querendo assegurar acima de tudo que os dados nido entreguem informacdes
sigilosas. Neste caso as técnicas empregadas seriam PETs, criptografia e/ou uso de dados
artificiais. A segunda abordagem ¢é por politicas de controle, como as leis antes citadas, e
possuem mais foco no usuario WAGNER e ECKHOFF, 2018. Essas duas abordagens néo sdo
completamente excludentes entre si, ja que no primeiro caso é necessario conhecimento e
concordancia com as leis e, no segundo, que ainda se tenha alguma maneira técnica de se
comprovar o cumprimento da lei; sua separacdo portanto esta no enfoque que se da a cada
aspecto. Neste trabalho nos dedicaremos a pesquisar métricas de privacidade a partir da
primeira abordagem, ou seja, focaremos nos dados e nas técnicas usadas sobre eles. Um
estudo breve sobre métricas considerando a segunda abordagem, mais especificamente,
focando no usuario, foi feita e se encontra no Apéndice A.

Assim, aqui a privacidade sera entendida como protecdo aos dados sensiveis. Uma vez
que a classificacdo dos dados entre sensiveis ou nio ainda nio esta plenamente desen-
volvida, o enfoque do trabalho sera em torno de analisar a quantidade minima de dados
necessarios para o sistema. Essa ideia vai ao encontro dos principios de necessidade e
adequacio defendidos pela LGPD, GDPR e PbD.

1.2 IDS

Um IDS (Intrusion Detection System), ilustrado na Figura 1.1, é um sistema capaz de
detectar se um pacote que esta adentrando uma rede é malicioso, podendo ler tanto o
cabecalho do pacote quanto seu contetido. Na literatura KUROSE e RossA, 2009 sdo descritos
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Figura 1.1: llustragdo IDS (baseado na figura 8.37 de KUROSE e RossA, 2009)

dois principais tipos de IDSs: 1- baseados em assinatura, em que se compara diretamente
trechos dos pacotes com assinaturas de ataques conhecido. Para isso é necessario haver
um banco de dados com essas assinaturas, assim, a principal dificuldade desse tipo de
detectores é como manter o banco atualizado de forma a nao ser vulneravel a novos
ataques. 2- baseado em anomalias, em que é reconhecido se o fluxo dos pacotes é anémalo.
A maioria dos detectores da segunda categoria utiliza técnicas de aprendizado de maquina
supervisionado fazendo com que o IDS funcione como um classificador. Dessa forma, ele
é treinado para detectar se um pacote, ou sequéncia deles, é estranho(a) podendo trazer
risco a rede. Esse treinamento é feito utilizando um conjunto de dados em que diversos
pacotes comuns de redes de computadores ja estio classificados como maliciosos, ou néo,
podendo inclusive especificar a qual tipo de ataque aquele pacote se refere.

Assim temos que o processo de treinamento desses IDSs segue uma rotina similar a
sistemas que utilizam aprendizado de maquina supervisionado. Primeiro deve-se escolher
e treinar o modelo da rede detectora sendo que esse modelo corresponde a um algoritmo
de aprendizado que dita como seré feita a classificagcdo. Nessa etapa, sao usados dados
gerais ao problema (no nosso caso, estes seriam pacotes de rede de computadores que
sdo marcados como maliciosos ou ndo). Para comprovar sua eficiéncia uma técnica muito
comum ¢é dividir o conjunto de dados em treino e testes, assim, apds o modelo ser escolhido
e treinado ele pode ser testado com um conjunto de dados "novos", comprovando sua
eficiéncia. Depois disso, é feito o treinamento dos parametros do modelo para utilizagio
dentro de uma rede local especifica utilizando pacotes classificados dessa propria rede. Ou
seja, teremos que o modelo, escolhido na etapa anterior, deve ter seus pesos (coeficientes)
ajustados para reconhecer o ambiente especifico da rede local em que o detector sera
colocado e aprender sua "normalidade". Por fim, classificamos os novos dados entrantes
dessa rede local utilizando o detector. O treinamento dos parametros, e até a escolha
do modelo, podem ser feitos frequentemente, possibilitando que novas entradas sejam
utilizadas no treinamento, aumentando sua precisao e atualidade ARBEX et al., 2021.

A implementacdo de um IDS é um tema muito recorrente na literatura de seguranca
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de redes. Grandes esfor¢os sao feitos para aumentar a precisdao com que esses sistemas
reconhecem uma anomalia, aumentando, consequentemente, a seguranca da rede local.
Dessa forma, vale ressaltar que a importancia principal dos IDSs é garantir a seguranga da
rede, sem que haja, a principio, qualquer preocupagdo com a privacidade.

Porém, visto a quantidade de informacdes que os IDSs tém acesso EL1AS et al., 2022,
novos esforcos em melhorar a privacidade desses sistemas estao sendo estudados, princi-
palmente considerando um cenario em que o treinamento seja realizado fora das premissas
da organizacio, algo comum em um cenario de computagdo em nuvem. Existe uma questéo
entre seguranca e privacidade discutida em relacdo aos IDSs: ao aumentar a seguranca
da rede local instalando-se um IDS, diminui-se a privacidade do acesso a rede que sera
constantemente monitorado por esse sistema terceiro. Porém, ao aumentar a privacidade,
por exemplo reduzindo o acesso as informacdes originais dos pacotes, a eficiéncia e precisao
do detector podem diminuir, afetando a seguranca.



Capitulo 2

Revisao da Literatura

Neste capitulo iremos resumir e analisar trabalhos relacionados a métricas de priva-
cidade. O estudo dessas métricas no contexto de redes de computadores e, mais especifi-
camente, no de IDSs ainda esta muito limitado. Por isso, optou-se por estudar artigos e
palestras que tratem a privacidade num contexto mais amplo ou num contexto especifico
completamente diferente do nosso mas cujas metodologias de calculo e analise possam ser
usadas como base em nosso cenario. Aqui cinco trabalhos foram resumidos individualmente
em 5 se¢des (2.1, 2.2, 2.3, 2.4, 2.5) e outros dez trabalhos foram compilados na ultima secéo
desse capitulo (2.6). Uma sintese dos trabalhos revisados pode ser vista na Tabela B.1.

2.1 Developing a Structured Metric to Measure Privacy
Risk in Privacy Impact Assessments

O artigo AGARWAL, 2016 se encontra no contexto de uma avaliacdo de impacto de
privacidade (PIA, do inglés Privacy Impact Assessments). PIA, € um processo que ajuda
organizacOes a identificarem e gerenciarem os riscos de privacidade decorrentes de um
novo projeto ou politica implantada. Embora esse nédo seja o cenario em que este trabalho
esteja inserido, é de extrema relevancia analisar projetos que visem medir a privacidade
em uma cadeia de producéo sob legislagdes que regulam o tratamento de dados pessoais.
Em especial, a PIA é prevista pela GDPR como uma medida de protecdo proativa que
cumpre com as especificagdes obrigatorias da lei TIKKINEN-PIRI et al., 2018. Por esse motivo,
formas de calcular a privacidade nessa area, principalmente empresarial, se encontram mais
desenvolvidas e suas consideragdes podem ser usadas como base em outros contextos.

A autora afirma que uma avaliacido de impacto de privacidade deve ser facil e rapida de
se realizar, pois deve ser feita continuamente ao longo de todo o processo de desenvolvi-
mento de um sistema. Entretanto, a maioria das avalia¢des resultam em longos relatorios
que sdo complexos de entender e comparar. Dessa forma, ela procura estudar formas ja
existentes para medir a privacidade durante uma analise PIA e propor uma nova métrica
quantitativa para suprir as deficiéncias das demais métricas. As seguintes métricas sao
apresentadas e suas principais desvantagens sao discutidas no artigo:

+ GS1 PIA Tool (GS1 2012): classificagado muito genérica e semiquantitativa
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« iPIA Tool (OETZEL e SPIEKERMANN, 2014): ndo classifica risco, e a demanda de
protecdo é qualitativa

« SPIA Tool (SPIA s.d.): dificil distinguir o critério de pontuacio

Analisando-se essas métricas, percebeu-se que era necessario uma métrica mais quan-
titativa que pudesse ser usada como meio de comparacdo. A autora entdo propde uma
métrica semiquantitativa capaz de comparar duas versdes de um mesmo projeto em relacdo
aos riscos de privacidade.

A metodologia apresentada é:

1. identificacao do risco: qualquer cenario em que se esta contra a lei (ou colocando
sua integridade em risco) configura um cenario de risco a privacidade

2. modelagem do risco: analise qualitativa do risco encontrado, simplifica e abstrai o
cenario, descrevendo as possibilidades de perda, dano ou destrui¢do de um recurso
por conta da exploragio a vulnerabilidade resultante desse risco

3. avaliacgdo do risco: tentativa de quantificar e pontuar um risco. No artigo a técnica
usada é analisar o impacto e probabilidade do dano modelado ocorrer. Sdo descritas
um total de 13 formas de impacto (por exemplo: identificacdo, exclusdo, exposi¢ao).
Para calcular a pontuagio de impacto, atribui-se um valor binario para a existéncia de
cada um deles e entido tem-se uma proporcio de quantos impactos sdo encontrados
no sistema. Para a medida de probabilidade existem “parametros” (por exemplo:
pessoas envolvidas, quantidade de dados, valor dos dados), para cada um deles
damos uma nota do quao problematico/relevante ele é para o risco encontrado e
entdo somamos esses valores. Cada pardmetro tem um valor maximo, assim a nota
de probabilidade é a razdo entre as somas dos valores dados e a soma dos valores
maximos possiveis (pré definido)

A medida resultante pode ser usada como guia para calcular o PIA de um sistema,
entretanto, é importante ressaltar que ela é relativa, ou seja, nao pode ser utilizada para
comparar projetos diferentes, mas funciona muito bem para comparacao de versoes e a
progressao de um mesmo projeto.

O estudo desse artigo é relevante pois apresenta uma forma de quantificar caracteristi-
cas qualitativas durante a analise de risco de privacidade de um sistema. Isso é feito de
forma que a “medida” calculada é baseada em problemas pré definidos e sua pontuagio
¢ dada de forma a analisar a presenca e possibilidade de ocorrer cada problema devido a
vulnerabilidade gerada pelo risco. Essa metodologia poderia entdo ser usada no contexto
de redes.

Outro aspecto importante é a discussdo sobre a efetividade dessa forma de calculo.
Quando os desenvolvedores niao entendem a necessidade e a forma que a privacidade
¢é medida, existe uma maior chance de se deixar de lado essa avaliacido. Dessa forma, é
importante que, ao tratarmos de uma métrica de privacidade, os pontos de risco sejam
claramente explicados e as caracteristicas medidas sejam facilmente interpretadas e obser-
vadas. No caso desse trabalho, tal esclarecimento foi feito de forma que a metodologia seja
dividida em passos logicos e diretos e, na etapa de avaliacdo de risco, as categorias dos
riscos e suas escalas de pontuacio ja estejam pré-definidas.
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Entretanto, a relatividade dessa avaliacdo é uma falha quando trazida para nosso
contexto uma vez que desejamos ser capazes de comparar diferentes IDSs. A relatividade
da métrica é proveniente principalmente de como as categorias de risco sdo medidas. A
pontuacdo embora possua uma escala bem definida (com méaximo e minimo) nao possui
uma regra clara em como incluir ou retirar pontos ficando a cargo do desenvolvedor,
de forma pessoal, atribuir a pontuagdo. Mesmo assim, ela continua sendo uma forma
quantitativa de se analisar a privacidade, passo importante para a confec¢do de uma
métrica de privacidade.

2.2 Styx: Design and Evaluation of a New Privacy Risk
Communication Method for Smartphones

A proposta do artigo BAL et al., 2014 é apresentar o estudo feito sobre privacidade
em aplicativos de celular e como essa informacao é transmitida ao usuario. Os autores
argumentam que os usuarios ndo tém meios faceis de saberem quais os dados que os
aplicativos coletam e quais as informagdes que podem ser retiradas deles. Pensando nisso,
os autores desenvolveram uma aplicagdo que consegue: informar os usuarios de forma
clara e simples as informacdes que estao sendo coletadas, quais os possiveis riscos de
privacidade que o aplicativo traz, as inferéncias que podem ser feitas sobre o usuario
e um sumario simples de ser interpretado sobre as questdes de privacidade levantadas.
O principal objetivo é criar uma aplicacido capaz de comunicar ao usuario os riscos de

privacidade dos aplicativos de celular de forma facil e que seja entendida por todos. As
diretrizes do projeto seguidas foram:

« Evitar o uso de jargdes de privacidade

« Comunicar a existéncia de riscos

« Filtrar as informacdes e alertar os usuarios sobre potenciais riscos
« Minimizar distraces

« Nao obscurecer o fluxo de informacio

« Prover oportunidades de educacao do usuéario

« Prover sumarios claros para os usuarios

« Considerar exoinformacio !

Nesse caso temos que a "medida” de privacidade calculada foi feita pensando em quais

informacdes sdo coletadas pelo aplicativo e quais inferéncias podem ser feitas a partir dela.

Nao esta claramente especificado como a métrica é calculada, mas os valores finais sdo
exibidos aos usuarios, utilizando-se de graficos, figuras e relatorio conciso. E importante
ressaltar também que esse projeto néo foi colocado em pratica, embora tenham ocorrido
alguns casos de teste, os autores ndo conseguiram colocar o projeto em produgio. Sendo
assim, o foco do artigo esta principalmente no design da aplicacéo.

! Exoinformacio se refere as novas informacdes que podem ser inferidas a partir dos dados coletados

11
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O professor Kai Rannenberg, segundo autor do artigo, participou da palestra SECOMU:
Falta de privacidade e controle comportamental numa economia de vigilancia 2021, realizada
em 2021 no Congresso da Sociedade Brasileira de Computacdo (CSBC). O autor falou sobre
o estudo desse sistema e apresentou um caso de uso em que ele foi usado para detectar
que haviam aplicativos de lanterna captando dados sobre geolocalizacido do usuario, o que,
para as finalidades do aplicativo, sdo coletas incoerentes e podem significar um possivel
risco a privacidade.

Esse estudo contribuiu para este trabalho uma vez que explora exaustivamente como o
usuario pode se informar e, principalmente, comparar diferentes aplicativos em seu celular.
De forma semelhante, este trabalho tem por objetivo ajudar os pesquisadores e usuarios de
IDS a analisar e comparar de forma facil e clara diferentes trabalhos propostos em termos
de privacidade.

Em especifico, o estudo faz uso de figuras e graficos que, em conjunto com pequenas
descri¢cdes com palavras comumente usadas, torna a compreensio do risco geral (ou
seguranca em determinados casos) mais 6bvia ao usuario. Essas praticas foram também
levadas em consideragdo durante o desenvolvimento deste projeto.

Entretanto pela diferenca de contexto dos sistemas e aparelhos utilizados e dos dados
disponiveis nao foi possivel utilizar diretamente a forma representativa que os autores
usaram nesse trabalho, sendo necessario procurar outras representacdes graficas que sigam
as diretrizes de design e sejam tao facilmente interpretadas quanto as apresentadas.

2.3 Privacidade e Monitoramento: Uma perspectiva
LGPD e GDPR - RoadSec

Durante a palestra MONTEIRO, 2020, a consultora Alessandra Monteiro traz alguns
conceitos sobre privacidade, sua relacdo com as leis e como o projeto de um sistema
que possui contato com uma grande quantidade de dados deve ser feito para garantir
a privacidade dos usuarios e ser concordante com lei. Dessa forma existem algumas
boas praticas que devem guiar a fase de desenvolvimento (a palestrante ressalta que elas
devem ser seguidas durante toda a fase de construcao do projeto, como uma medida
preventiva).

O primeiro conjunto de principios discutido é o Privacy by Design (privacidade desde
sua concepcao) HusTinx, 2010:

1. Proatividade e nao reatividade: deve-se propor medidas a se garantir a privacidade
antes de um problema de fato ocorrer

2. Embarcada no design: a arquitetura e modelo do projeto devem garantir a privacidade
dos dados usados

3. Seguranca fim a fim: a informacéo, durante toda sua vida (coleta, uso e descarte),
deve ser protegida

4. Respeito pela privacidade do usuario: a garantia de privacidade deve ser concordante
ao interesse dos usuarios
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. Privacidade como configuracdo padrdo: a configuracdo padrio do sistema deve

garantir privacidade ao usuario

. Funcionalidade completa: deve-se possibilitar o uso do sistema sem que a privacidade

do usuario seja prejudicada

. Visibilidade e transparéncia: deve-se possibilitar que o usuario garanta que os prin-

cipios estdo sendo seguidos

Além disso foram expostos rapidamente alguns principios sobre Security by Design
que também contribuem em nivel de privacidade:

1.

2.

3.

8.

9.

Minimizar a superficie de area de ataque
Estabelecimento de padroes

Principio do menor privilégio: deve-se atribuir "perfis” aos usuarios do sistema de
forma que o minimo de privilégio sobre o sistema seja dado a cada um deles

Principio da defesa por profundidade: seguranca distribuida por todas as camadas
do sistema

. Falhar com seguranca: ndo expor seus dados em caso de falha

. Nao confiar nos Servigos: inspecionar pacotes e bibliotecas usadas, gerenciar versoes

e privilégios e fazer manutencao do sistema

. Separacdo de deveres: a mesma pessoa nao deve ter acesso a todas informacoes e

etapas do desenvolvimento pois isso impacta nas camadas de seguranga
Evitar seguranca por obscuridade

Mantenha a seguranca simples

Diferente do anterior, o conceito de Security by Design ainda ndo possui um conjunto
fundamental basico de principios, mas os pontos apresentados sdo os principais defendidos.
Seguindo esses dois conceitos, temos os principios juridicos da LGPD que disciplinam o
tratamento de dados dentro da lei nacional.

. Finalidade: haver uma finalidade especifica de coleta e tratamento das informacoes
. Adequacao: os dados coletados se relacionam as finalidades

. Necessidade: somente tratar dos dados que sdo imprescindiveis para a finalidade

Livre acesso: o usuario tem acesso ao dado que ele forneceu, sabe o que foi coletado
e por quanto tempo sera usado

. Qualidade dos dados: direito do usuario a correciao de dados incorretos/incompletos

dentro das necessidades e finalidades

. Transparéncia: o usuario sabe como e por quem sera realizado o tratamento dos

dados

13
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7. Segurancga: utilizar medidas técnicas e administrativas para garantir a protecdo dos

dados ?
8. Prevencao: reiteracdo do principio anterior, prevenir ocorréncias de danos

9. Nao discriminacéo: a utilizacdo dos dados ndo deve ser para fins discriminatérios ou
ilicitos
10. Responsabilizacdo e prestagdo de contas: comprovar e mostrar a eficacia de que os
principios estdo sendo seguidos

Existe uma forte correlacio entre a LGPD e os principios PbD CAsTRo et al., 2022, e,
embora esses conceitos sejam antigos (Privacy by Design foi primeiramente citado em
1995, por exemplo), eles ainda sdo vagos para os desenvolvedores RocHa e E. CANEDO, 2023.
Formas praticas e diretas de se traduzir o que é sugerido pelos especialistas legislativos
em funcionalidade do sistema ainda nido sdo claras, e muito menos saber quantificar a
efetividade e o cumprimento de tais regras dentro do projeto. Esses principios entretanto
sdo importantes pois descrevem pontos qualitativos a serem analisados para entender
o nivel de privacidade de um sistema. Dessa forma, é necessario conhecer e estudar
esses conceitos para que os progressos feitos neste trabalho reflitam os pontos discutidos,
principalmente no que diz respeito ao ultimo principio da LGPD (Responsabilizacédo e
Prestacido de contas).

2.4 Technical Privacy Metrics: A Systematic Survey

Em WAGNER e EcKkHOFF, 2018 os autores analisam métricas disponiveis para medir a
eficiéncia de PETs e definem alguns conceitos:

» Violagao de privacidade é definida como o uso de informagoes pessoais de forma a
descumprir a norma legal.

« Uma métrica m, ¢ uma medida para distancia entre dois elementos de um conjunto
X e deve:

ser ndo-negativa: m(x,y) > 0,Vx,y € X

ser simétrica: m(x,y) = m(y,x),Vx,y € X

seguir a desigualdade triangular: m(x, z) < m(x,y) + m(y,z),vx,y,z € X
— seguir o principio da identidade dos indiscerniveis: m(x,x) = 0,Vx € X

« Dominios de privacidade sdo areas em que PETs podem ser aplicadas. Alguns do-
minios comentados no artigo foram: sistemas de comunica¢do, banco de dados,
servicos baseados em localizacdo, métricas inteligentes, redes sociais e privacidade
de genoma.

Meétricas de privacidade compartilham certas caracteristicas em comum:

2 Essas medidas sido entendidas como técnicas contemporaneas de seguranca aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicédo, perda, alteragio,
comunicacio ou difusdo. https://www.conjur.com.br/dl/artigo-marcio-pestana-Igpd.pdf


https://www.conjur.com.br/dl/artigo-marcio-pestana-lgpd.pdf
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1. Objetivos do adversario: ao medir o nivel de privacidade que um PET garante ao
sistema é importante considerar um adversario especifico e quais seus objetivos ao
atacar o sistema.

2. Capacidades do adversario: é necessario fazer um modelo do adversario. Ca-
racteristicas como: local/global, ativo/passivo, interno/externo, estatico/adaptativo,
conhecimento prévio e recursos sdo importantes nessa modelagem do adversario.

3. Origens do dado: qual dado deve ser protegido e como um suposto adversario
poderia tomar posse dele. Exemplos de dados: publicados, observaveis, de objetivos
repropostos, outros.

4. Entrada para calculo da métrica: diferentes métricas podem usar diferentes
informacdes para fazer o calculo do valor da privacidade. Os dados de entrada
podem ser: estimacgdo do adversario, recursos do adversario, resultados verdadeiros
(o quanto da estimacdo do adversario se concretizou) e/ou informacéo prévia.

5. Saida: o tipo de propriedade da privacidade que aquela métrica est4d medindo. E
importante ter esse conceito bem categorizado pois ele demonstra como uma unica
métrica é incapaz de capturar todo o conceito de privacidade.

« Incerteza: alta incerteza dos dados corresponde a uma alta privacidade, pois o
adversario teria dificuldade em se aproveitar das informacdes

« Ganho ou perda de informacao: quanta informacao o adversario consegue
ganhar ao ter acesso aos dados.

« Similaridade de dados: quio bem é possivel adquirir informagdes “privadas”
observando informagoes publicas (mais atrelado ao tipo de dado do que ao
adversario)

« Indistinguibilidade: analisar se duas saidas sao indistinguiveis. A privacidade
€ maior quando ndo é possivel saber se duas informacdes pertencem ao mesmo
usuario. Geralmente a saida da métrica é binaria.

+ Probabilidade de sucesso do adversario: dado um numero de ataques, qual
a propor¢ao que teve sucesso.

« Erro: quéo correta a estimacdo do adversario é sobre os dados (se a estimagao
feita tem poucos erros e a distancia do “real” é curta, ou seja, se aproxima do
real, baixa privacidade)

« Tempo: supondo que o sucesso do adversario é inevitavel, calcula quanto
tempo demora para conseguir os dados. Alto gasto de tempo corresponde a
alta privacidade

« Acuracia ou precisao: quantificar o quao precisa ¢ a estimacao do adversario,
sem considerar a corretude da estimacéo.

Para cada um dos tipos de saida apresentados acima, os autores compilaram uma série
de métricas que visam medir qual o nivel de cumprimento dessa propriedade em um
conjunto de dados. Inclusive muitas dessas métricas estdo associadas a PETs utilizadas
no conjunto. Por exemplo, a técnica do k-Anonimato, em que retiramos informagdes do
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conjunto de dados de forma que sempre havera no minimo k entradas com a mesma
identidade, fazendo com que esses k elementos estejam anonimos dentro desse grupo,
pode ser usada como métrica de similaridade, em que k sera o valor da métrica. Assim,
quanto maior o k, mais privado estdo os dados dos individuos dentro desse conjunto.

Todas as métricas apresentadas possuem uma equagdo de como calcula-las e uma
pequena descrigao explicando qual aspecto de privacidade essa métrica esta medindo. Essa
descri¢do também vem muitas vezes acompanhada de vantagens e desvantagens de se
usar essa métrica, se ela foi derivada de outra métrica e, se sim, qual foi e quais os novos
beneficios que esse outro calculo traz.

Por fim, os autores também discutem, como escolher as melhores métricas, ressaltando
que nenhuma delas é capaz de medir a privacidade geral do sistema, apenas aspectos dela.
Dessa forma, é relevante antes de tudo, saber qual aspecto é o alvo da saida da métrica
desejada, os recursos que possuem e contra qual tipo de adversario o sistema esta tentando
se proteger. Nao so isso, mas também é desejavel que, ao se calcular a métrica, se utilize
uma implementacéo ja conhecida da qual ja se tenha provado sua eficiéncia e corretude.
Essas métricas, embora descritas de forma matematica, possuem pardmetros cujos valores
podem néo ser tao facilmente definidos ou que necessitam de testes empiricos para serem
descobertos (por exemplo, probabilidade ou tempo de sucesso do atacante), e portanto faz-
se necessario um estudo prévio de como conseguir esses valores para trazerem melhores
resultados na hora de se calcular a métrica.

Esse artigo é relevante para este trabalho pois constitui uma importante base para
entender as principais métricas de privacidade utilizadas em conjunto de dados e que
podem ser utilizadas em um IDS. Ele descreve aspectos relevantes sobre a privacidade
além de mostrar como cada um deles pode ser calculado de diferentes maneiras. Além
disso, as definicdes e discussdes que permeiam a utilizacdo dessas métricas foram levadas
em consideracdo durante este trabalho.

Porém, em relagao ao trabalho aqui desenvolvido, alguns pontos estao faltando. Por
exemplo, ndo houve qualquer mencéao sobre propdsito ou re-propdsito (re-purpose) dos
dados, esse conceito é de extrema importancia quando falamos de privacidade, uma vez
que nas principais legislacdes sobre privacidade (LGPD e GDPR) existe um grande apelo
em garantir que os dados coletados/tratados sejam exclusivos para as finalidades propostas
e sua necessidade claramente explicada ao usuario. Uma forma de se calcular a garantia
dessa clausula entretanto nao foi discutida. Além disso, como comentado anteriormente,
conseguir alguns dos valores para calcular a métrica pode ser trabalhoso. Isso é um
empecilho para o uso da métrica, ja que, como os proprios autores sugeriram, é necessario
usar as métricas em conjunto, fazendo com que a parte prévia ao calculo possa ser complexa
e, dessa forma, desincentivando a utilizacdo da métrica.

Ademais, embora o artigo nao trate sobre analise de privacidade sobre um sistema de
forma direta, chegou-se a conclusio que ela é necessaria. Quais sdo os riscos, quais aspectos
da privacidade devem ser mantidos, quais os recursos e dados atrelados ao sistema e a quem
interessa os resultados da métrica de privacidade, sdo pontos que devem ser primeiramente
mapeados para que entdo possam ser escolhidas as métricas a serem usadas.
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2.5 The Supply Chain of a Living Lab: Modelling
Security, Privacy, and Vulnerability Issues
alongside with their Impact and Potential
Mitigation Strategies

No trabalho KioskLi et al., 2022, os autores estudam a esfera de um Laboratério Vivo
(Living Lab) examinando a segurangca e privacidade desse contexto. O artigo é iniciado
discutindo os principais desafios, ataques e riscos que permeiam o ambiente médico, além
de descrever a cadeia de producio e agentes envolvidos. Essa analise entretanto nédo sera
discutida uma vez que esta fora do escopo desta pesquisa. A modelagem de privacidade e
as técnicas envolvidas para tal, no entanto, sdo de grande valor e foram utilizadas como
principal base para este projeto.

Em um Living Lab ha a integracdo de pesquisa e inovac¢do em contextos praticos de
uma clinica médica. Nesses espacos ha uma grande troca de informacao entre os varios
niveis organizacionais: visitantes, pacientes, médicos, pesquisadores, trabalhadores gerais
e trabalhadores terceiros. Dessa forma ha uma grande circulacio de informacdes pessoais
que pode trazer riscos a privacidade dos usuarios. Por essa razao foi feita uma elicitacdo
das restricoes, modelagem dos riscos e um mapeamento dos dados seguindo as diretrizes
da metodologia Secure Tropos MOURATIDIS e GIORGINI, 2007, utilizando a ferramenta
SecTro PaviLiDIS e IsLaMm, 2011.

Secure Tropos deriva da metodologia Tropos (GIUNCHIGLIA et al., 2003; GIORGINI et al.,
2004; Tropos Project s.d.) dando énfase maior aos aspectos de seguranca. Tropos é baseado
em duas principais ideias: agentes e seus objetivos. Dessa forma, a metodologia ira auxiliar
a criacdo e analise de um sistema desde as fases de concepcao até a implementacédo de
fato. Isso é vantajoso para o desenvolvimento do sistema uma vez que permite ter uma
maior abstracdo de diversas etapas do processo, como também unificar o levantamento
de restri¢des, planejamento de mecanismos e elementos sociais, como os objetivos dos
stakeholders, as regras e diretrizes do contexto e os agentes envolvidos.

Assim, Secure Tropos ¢ uma metodologia de desenvolvimento de software concordante
com a seguranga, que permite uma analise completa do desenvolvimento do sistema,
combinando elementos de Engenharia de Software, como os conceitos de agente e objetivos,
que permitem um planejamento geral do sistema, junto com os elementos de Engenharia
de Segurancga, como riscos, restricdes e mecanismos de seguranca Secure Tropos Project s.d.
Além disso, por seu aspecto social, permitindo a analise da interagdo dos agentes e dos
recursos, é possivel analisar de forma sociotécnica os riscos e restri¢oes de privacidade
desde os estagios iniciais, sendo assim, concordante também com os principios de PbD.
Secure Tropos é uma metodologia muito usada na academia para fazer o levantamento de
requisitos de privacidade, bem como o planejamento de um sistema E. D. CANEDO et al.,
2023, isso ocorre pois os varios modelos implementados pela metodologia permitem a
representacio de diferentes niveis de abstragio, as visdes, cada uma dando foco a diferentes
aspectos do sistema. Abaixo serdo apresentados as trés visdes (Organizacional, de Dados e
de PbD) apresentadas no artigo KioskLr et al., 2022.
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Visao Organizacional, onde é representada a estrutura organizacional em que os
Laboratérios vivos estao inseridos, dando énfase a seus principais atuadores (agentes),
objetivos e recursos utilizados. Nesse contexto é possivel abstrair os varios niveis de
seguranca e privacidade que cada agente deve ter para que se diminua os riscos de uso dos
recursos ao mesmo tempo que torna viavel as operacdes dos agentes.

Visao de Dados, onde sdo representadas as acoes executadas sobre os recursos. Nesse
caso, embora essa analise pareca ser repetitiva, ela tem por objetivo enfatizar como e o que
sera feito sobre cada recurso sendo portanto possivel esclarecer a necessidade do recurso
para o agente executar a acdo. Ter clareza sobre esses aspectos é essencial para a proxima
visdo.

Visao de Privacy by Design (PbD), onde sdo modelados os principais riscos e restricdes
sobre/dos recursos. Essa visdo ¢ importante para guiar o desenvolvimento do sistema, uma
vez que segue os principios de PbD. Ela também ajuda a identificar quais medidas devem
ser tomadas e quais mecanismos devem ser implementados para garantir a privacidade
dos usuarios relacionados ao laboratorio. Nessa etapa final, sio mostradas quais sdo as
principais funcionalidades que o sistema/projeto deve ter para que siga as diretrizes do
PbD, além de mostrar como varios agentes e recursos podem estar expostos a0 mesmo
tipo de risco, mas devem ter contra medidas diferentes j4 que o nivel de seguranga é
diferente.

Essas trés visoes sdo geradas de forma sequencial. Para cada visdo, um diagrama
baseado na visao anterior é criado, podendo ganhar ou perder alguns de seus elementos
de forma que os principais aspectos de analise sejam mantidos em foco.

Embora esse artigo nao trate de métricas de privacidade, ele foi utilizado como principal
base de estudo uma vez que foi capaz de traduzir principios abstratos do PbD e transformar
em funcionalidades técnicas a serem implementadas. Essa mesma abordagem foi usada em
nosso contexto de IDSs, porém de maneira inversa. No artigo apresentado a metodologia
foi utilizada para desenhar como o sistema do Living Lab deve ser para que ele siga as
praticas do PbD. Assim, os mecanismos, que futuramente seriam implementados, estariam
ligados diretamente a uma medida que garantisse uma restri¢cdo. No nosso caso, como
queremos analisar IDSs ja prontos, os mecanismos ja estio implementados e ja fazem
parte do sistema. Portanto, a proposta é usar os diagramas gerados pela metodologia para
associar um mecanismo a uma restricao, destacando como ele esta ou ndo contribuindo
para privacidade, e posteriormente medir sua eficiéncia. Essa rotina sera explicada mais
detalhadamente no Capitulo 3.

A principal limitacdo desse artigo em relagio ao trabalho é exatamente seu contexto,
ja que trata de um ambiente médico, com varios agentes, contato direto com o publico e
frequente movimentacao dos dados entre os agentes e atuadores terceiros. No contexto
de um IDS, o niimero de agentes é reduzido para dois (administrador da rede e treinador
do modelo de detec¢do) diminuindo consideravelmente a movimentacao e contato com
os dados. Além disso, ele ndo discute sobre métricas de privacidade, mas sobre analise e
modelagem do sistema.



2.6 | LEITURAS ADICIONAIS

2.6 Leituras Adicionais

Nesta sessao serao discutidas algumas ideias encontradas em textos que se relacionam
a privacidade e ao projeto de duas formas: aprendizado de maquina e sistemas de deteccdo
de intrusdo. Foram lidos no total dez textos sendo trés de aprendizado de maquina e
seis relacionados com sistemas de detec¢io e um relacionado a ambos. A revisdo dessas
literaturas tem como principal objetivo pontuar quais sio as principais preocupacdes e
solugdes envolvendo privacidade em diferentes contextos.

2.6.1 Aprendizado de Maquina

As areas de big data e aprendizado de maquina tém levantado diversas questdes sobre
privacidade. Isso ocorre pois para treinar um modelo é necessario uma grande quantidade
de dados, esses dados muitas vezes contém informacgdes sensiveis, e, mesmo quando nao
tém, devido a sua grandeza, é possivel utiliza-los como base de inferéncia e de outras
func¢des contribuindo para o vazamento de informagoes pessoais.

Pensando nesses problemas observamos duas estratégias. A primeira é sobre geracao
de dados artificiais Yoon et al, 2020. Nesse caso, o objetivo é aumentar a privacidade de
modo que nenhuma informacao pessoal seja vazada, uma vez que essas informacdes ndo
sdo de pessoas reais. O grande problema, e que o artigo antes citado deseja resolver, é
que seria possivel identificar quais usuarios foram usados para gerar os dados sintéticos,
dessa forma, a partir de um dado gerado é possivel retirar dados de seu usuario gerador,
sendo portanto uma brecha na privacidade. Outro problema é que a geracdo também é um
processo gerado por aprendizado de maquina, sendo portanto, novamente, dependente de
dados de treinamento que podem ser escassos e/ou possuir riscos de privacidade.

Outra estratégia é tornando os dados an6nimos, assim, mesmo que possuam dados
sensiveis o atacante ndo saberia a quem ele pertence. Um dos métodos para fazer isso na
etapa de treinamento é o aprendizado federado SHI ef al., 2021; MOSAIYEBZADEH et al., 2023.
Nele, ao invés de compartilharmos dados entre proprietario dos dados e o treinador, sera
enviado o modelo e os pardmetros. O treinamento e a validacio serdo feitos no proprio
ambiente do proprietario dos dados fazendo com que os dados permanegam privados.

Outra proposta de anonimizacdo é remover as informacdes sensiveis do conjunto
de dados. Entretanto, embora pareca uma estratégia direta, ela possui diversas questdes:
como tirar informacdes suficiente para que se garanta a privacidade, mas que ainda seja
simétrico o suficiente para ser uma fonte confiavel de treinamento? Além disso, muitas
vezes um unico proprietario dos dados nao tem dados suficiente para anonimizagao e
precisa unir com outros, mas eles podem nao ser confiaveis entre eles, bem como um
terceiro elemento “central” pode aumentar o risco também Kim e CHUNG, 2019. Nesse
caso a solugao apresentada extrapola mecanismos de protecdo de dados e desenvolve uma
politica que auxiliada/implementada pela tecnologia aumenta a privacidade do sistema
como um todo (quem pode acessar o que, em que ordem e os processos que devem ser
executados no decorrer da comunicagio).
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2.6.2 Deteccao de Intrusio em Redes

Atualmente, muitos sistemas de deteccdo vem sendo propostos utilizando técnicas de
aprendizado de maquina CASSALES ef al., 2019; EL1AS et al., 2022; ARBEX et al., 2021; SHI
et al., 2021. Fazendo com que eles estejam relacionados com os mesmos problemas antes
citados. Deseja-se entdo encontrar um meio termo em que se garanta a seguranca dos
usuarios (um sistema bem treinado podera detectar com mais precisdo possiveis pacotes
maliciosos), a0 mesmo tempo que se mantenha a privacidade daqueles que compartilharam
seus dados. Esses dados sao originados a partir do uso da rede, contendo portanto diversas
informacdes sigilosas EvL1As et al., 2022.

Embora se defenda que muito dos pacotes transitando sejam criptografados e, portanto,
sua informacao ja esteja protegida, ha abordagens de uso de IDS em que essa criptografia
¢ retirada para que a detecgdo possa ser realizada. Isso viola os principios de sigilo dos
protocolos da Internet e expde os dados dos usuarios para um agente terceiro (“man in the
middle”). Os trabalhos SHERRY et al., 2015; CANARD et al., 2017 buscam entdo criticar tais
abordagens e encontrar formas de se manter uma alta precisdo de classificacdo ao mesmo
tempo que mantenha a codificacdo dos pacotes.

Por fim, em ZHANG e ZHU, 2018 é discutido um adversario que possui acesso constante
as saidas do programa de detec¢do. Nesse contexto é discutido que a adicdo e remocéo de
instancias de treinamento pode modificar as saidas do programa, revelando informagoes
dessa instincia. Dessa forma, assim como brevemente discutindo em BAL et al., 2014 o
sistema visa proteger nao so6 as informacdes diretamente pessoais mas também aquelas que
serviriam como base de inferéncia contribuindo para um vazamento de informacao.

Esses textos nos ddo um panorama de quais sdo as principais preocupagdes dos pesqui-
sadores, em termos de privacidade em IDS, e quais as propostas que estdo sendo feitas em
relacdo a isso. Assim como na area de aprendizado de maquina, grande énfase esta sendo
dada ao volume de dados de treinamento, sendo varias das estratégias em relagio a esses
dados. Porém, devido a propria natureza dos dados da rede, também esta sendo observado
o fluxo de pacotes utilizados no ato da deteccéo.



Capitulo 3

Metodologia proposta

Os IDSs, junto com diversos outros mecanismos, sdo usados para proteger redes de
computadores que tém acesso a Internet. Ao usar uma rede, todas essas ferramentas
sdo acionadas automaticamente permitindo que o usuario desfrute de alta seguranca.
Entretanto, muitas vezes, o usuario nao sabe que esses mecanismos estio sendo usados e
quais dos seus dados estao sendo coletados para que eles funcionem.

Hoje, a relacdo com os usuarios e a seguranca da rede é obscura. Se por um lado os
mecanismos estio la para, primeiramente, garantir a seguranca e bom uso da Internet, por
outro, ndo existe qualquer forma de consentimento de que o usuario tera seus pacotes
rastreados ou a difusdo de informacao sobre as praticas de seguranca aplicadas. Essa
estrutura esta em pratica desde os primoérdios da seguranca de rede como uma forma de
penalizar os adversarios maliciosos que desejam atacar a rede.

Nessas condig¢des, neste trabalho foi analisado que aspectos como autorizagéo e con-
sentimento do usuario sob a utilizagdo dos dados seriam inaplicaveis visto que a estrutura
da rede nio permite. Além disso, a eficiéncia de pedidos de autorizacdo para aumentar a
privacidade dos usuarios ja vem sendo questionada. Assim tais aspectos e a divulgacdo
de informacgodes, se empregados, devem ser de responsabilidade do agente controlador da
rede, sendo o IDSs apenas mais um mecanismo utilizado por ele.

Dessa forma, neste trabalho analisamos a privacidade no que diz respeito aos dados
utilizados e a cadeia de funcionamento do IDS. A relacdo do usuario como agente modifica-
dor, ou seja, que seja capaz de modificar aspectos do IDS, néo foi considerada, uma vez que
retirar ou modificar mecanismos de seguranca em prol da privacidade, na verdade, deixaria
a rede mais exposta e menos segura, o que foge do objetivo principal dos IDSs. Assim,
recomendamos que as técnicas empregadas para proteger a rede sejam divulgadas de forma
geral pelos proprios controladores da rede, podendo, inclusive, utilizar este estudo para
validar a necessidade do uso de informacdes e mostrar as medidas tomadas em relacao
a privacidade dos pacotes usados. Aqui, no entanto, nos basearemos apenas nos dados
utilizados pelo IDS.

Ademais, estamos considerando, neste estudo, um adversario que tem como objetivo
central atacar o IDS, ja que esse sistema, a principio, possui acesso integral aos pacotes
entrantes da rede. Dessa forma, consideramos mais privado um IDS que, sob ataque, revele
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o minimo de informagao possivel.

Adversarios internos, que ja tém acesso a rede local, ou que desempenham fungdes
que lhes dao acesso a outras informacdes da rede ndo foram considerados. O objetivo do
trabalho é analisar a privacidade em termos dos dados que se tém acesso exclusivamente
pelo IDS.

Os principais riscos portanto estardo associados ao vazamento de informacao que o IDS
pode prover a um adversario. Entdo, como mencionado anteriormente, o consentimento do
usuario ndo sera amplamente discutido, uma vez que a propria estrutura da rede de Internet
atual ndo permite que o usuario tenha controles decisivos sobre essas informacoes.

Dessa forma esse estudo auxilia na discussdo de qual é a informagao minima necessaria
(garantindo a maxima privacidade) que nao interfira na precisdo/acuracia do IDS (garan-
tindo maxima seguranca). E importante ressaltar que, como ja visto em outros contextos,
informacdo minima néo diz respeito somente a quantidade, mas também a sensibilidade e
relevancia da informacao, aspectos que se provaram complexos de serem medidos.

3.1 Adaptacao do Secure Tropos

Utilizamos como base o trabalho KioskLr et al., 2022 e a metodologia Secure Tropos
para analisar e metrificar um IDS. A metodologia se baseia principalmente nos agentes
e objetivos do sistema, além de, originalmente, ser uma ferramenta para o planejamento
e design do projeto, descrevendo, por exemplo, os mecanismos e funcionalidade que o
programa deve ter. Em nosso contexto, vamos adapta-la para analisar um sistema de
deteccdo de intrusdo. Dessa forma, retiramos a primeiro visdo (Organizacional) uma
vez que nio ha a necessidade em separar os agentes em organizacdes ja que eles sdo
apenas dois (administrador da rede e treinador do modelo). Além disso, na Visdo PbD
ndo iremos expor os mecanismos pelos quais uma restri¢do esta sendo cumprida ou as
medidas sendo tomadas, ja que queremos que esses diagramas sejam genéricos o suficiente
para representar qualquer IDS baseado em aprendizado de maquina. Assim, no lugar
das medidas e mecanismos que garantem uma restri¢ao, adicionamos um elemento que
representa a métrica usada para calcular quanto dessa restrigao esta sendo respeitada pelo
sistema, ou, em outras palavras, quao eficiente estdo sendo os mecanismos empregados,
mas sem necessidade de sua especificacéo.

Neste estudo, embora os IDSs ja tenham sido construidos e possam nao ter sido elabora-
dos seguindo diretrizes do Privacy by Design, queremos analisar quao bem eles lidam com
os aspectos de risco mapeados. Dessa forma, criamos diagramas que mostram os possiveis
pontos de risco e restricdes dos recursos para entdo analisarmos individualmente como
esses pontos estdo sendo tratados no sistema ja pronto.

3.2 Visao de Fluxo de Dados

O primeiro diagrama (Figura 3.1), ndo faz parte da metodologia do Secure Tropos, ele
mostra o fluxo dos dados que sao utilizados pelo IDS e/ou que passaram para dentro da
rede interna. Em um IDS baseado em aprendizado de maquina, teremos dois momentos: (i)
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Figura 3.1: Visdo de Fluxo de Dados no IDS

escolha e treino do modelo de deteccéo e (ii) treino dos parametros do modelo para a rede
local. Do lado direito da figura mostramos a etapa (i) em que dados de treino externo (fora
da rede local) serdao usados para treinar o modelo de deteccdo de anomalias. Essa etapa é
geralmente feita por alguém fora da rede local, por exemplo pelo fornecedor do IDS, e conta
com diversas etapas de treinamento e validacdo, que visam mostrar que o sistema é eficiente
em relacdo a segurancga, detectando uma boa porcentagem das anomalias identificadas no
conjunto de dados. Os dados de treinamento usados costumam ser publicos, podendo ser
reais ou gerados artificialmente. Apos o treino do modelo sera feita a etapa (ii) para que o
sistema possa ser implantado localmente. Assim, dados da rede externa que desejam entrar
para rede interna sdo coletados e usados para treinamento dos pardmetros do modelo. Tal
etapa é importante para garantir que os parametros do modelo reflitam corretamente a
realidade dos dados entrantes da rede local. Apos o treinamento, o IDS esta pronto para ser
usado encontrando possiveis anomalias que desejam adentrar a rede interna. Além disso,
embora s6 seja necessario ambientar o modelo uma vez, pode-se ter regularmente essas
duas etapas de treinamento de forma que novas anomalias e rotinas sejam bem detectadas
pelo sistema. Nesse caso, os dados entrantes da rede sdo utilizados de forma retroativa no
treinamento.

Ao construir o diagrama da Figura 3.1 percebemos que o IDS 1é uma ampla quantidade
de pacotes entrantes da rede, possibilitando que diversas informagoes pessoais e confiden-
cias dos usuarios sejam acessadas. Tal situacido pode trazer sérios riscos a privacidade do
usuario. Pensando nessas questdes e nos principios defendidos pela LGPD em relacédo ao
tratamento de dados as seguintes perguntas surgem:

Todos os dados coletados sao de fato necessarios ao funcionamento do IDS? O
ideal é que apenas os dados usados pelo IDS fossem coletados, e, mais do que isso, que o
IDS requisitasse o minimo de dados possiveis para fazer a classificacdo, ja que, além de
dados maliciosos, ele também tem acesso a dados normais.

Como identificar que dentro do IDS, onde estio sendo analisados os dados
entrantes, nao esta havendo uma utilizacio indevida (re-purpose) dos dados? Essa
pergunta ¢ mais dificil de responder e foge do escopo do trabalho. Entretanto, algumas
medidas para limitar a utilizacdo improépria dos dados podem ser discutidas, por exemplo di-
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minuir os dados acessados pelo IDS, possibilitar a analise do codigo, ter uma documentacéo
ampla e medidas burocraticas contra o abuso desses dados.

No caso de aprendizagem retroativa, o armazenamento dos dados poderia
trazer mais risco a privacidade? Se por um lado o armazenamento de dados pessoais
poderia criar mais um ponto de risco a privacidade, por outro existem algumas técnicas
de aprendizado online em que os dados ficam apenas provisoriamente armazenados em
memoria ARBEX ef al., 2021. Assim, problemas sobre o armazenamento de um grande
volume de dados pessoais podem ser evitados.

Qual o impacto da privacidade dos dados de treino externos no sistema final?
Embora os dados de treino externo, a principio, ndo digam respeito aos usuarios da rede
local e portanto ndo impactariam na privacidade dos dados deles, a etapa de treinamento
do modelo esta dentro da cadeia de funcionamento do IDS e portanto deve ser considerada.
Esse estudo e discussao sobre o impacto total desses dados, no entanto, também néao serdo
amplamente tratados nessa pesquisa.

3.3 Visao de Dados
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Figura 3.2: Visdo de Dados
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A Figura 3.2 mostra um dos diagramas baseados na metodologia Secure Tropos. Nele
evidenciamos agentes, seus objetivos e os recursos disponiveis. Nesta etapa, os elementos
e suas descrigdes podem ser abstratos, traduzindo principalmente a ideia dos objetivos
e operagdes que se deseja alcancgar. O ponto principal é mostrar, no formato do Secure
Tropos, a utilizagdo dos dados (que sdo nossa maior preocupagéo) no sistema descrito
na Figura 3.1. Essa fase é importante para construir a base de analise da proxima visao,
em que novos elementos serdo inseridos. Na legenda da Figura 3.2 embaixo, o agente
referencia a pessoa que deseja alcancar um certo objetivo e esse objetivo é alcancado
fazendo operagdes que podem levar a execucdo de uma agdo sobre um recurso. No caso de
um IDS, temos que um dos agentes é o administrador da rede (a esquerda da figura 3.2) que,
desejando melhorar a seguranca, implanta e gerencia o IDS. Para isso ele deve treinar os
parametros do modelo do IDS para sua rede local, coloca-lo em uso e, posteriormente, fazer
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uma analise de desempenho. Assim ele entra em contato com os dados entrantes da rede,
tendo de armazena-los para treinamento e usa-los no IDS. Outro recurso acessado pelo
administrador sdo os dispositivos em que o IDS ser4 instalado. A direita da figura temos o
agente treinador do modelo, que tem por objetivo achar um bom modelo de deteccao de
intrusdo que seja capaz de detectar com precisdo as anomalias. Para isso ele deve treinar e
testar o modelo utilizando dados reais e/ou artificiais.

O estudo dos recursos na Figura 3.2 e como eles sdo utilizados é essencial na anéalise
de privacidade de um sistema. Em especial, no caso dos dados de um IDS, uma parte dos
dados utilizados contém informacgdes pessoais dos usuarios da rede Erias et al., 2022 e
portanto faz-se necessario compreender cada area que tem contato com os recursos para
que seja feita a analise do risco relacionado a cada um deles. E importante expor as a¢des
sobre os dados e os objetivos para que possamos identificar possiveis riscos atrelados a
esses acontecimentos e, ndo s6 isso, mas averiguar que os dados estido sendo estritamente
usados para isso.

3.4 Visao de Privacy by Design (PbD)
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Figura 3.3: Visdo de Privacy by Design
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O diagrama da Figura 3.3 expoe riscos e restricdes relacionados a cada recurso. Riscos
sdo acontecimentos desencadeados por acdes externas ao sistema trazendo algum efeito
prejudicial para os usuarios. Restri¢des sdo caracteristicas dos recursos internos do sistema
que garantirdo que estes nao sejam mal utilizados e/ou utilizados fora do cumprimento de
alguma politica (neste trabalho as politicas principais sdo a LGPD, GDPR e os principios de
PbD). O ndo cumprimento de uma restricdo gera uma chance maior de um ou mais riscos
ocorrerem. Na metodologia de Secure Tropos, as medidas e os mecanismos tomados para
garantir que essas restri¢des sejam cumpridas também devem ser especificados no diagrama,
pois ele é responsavel por guiar as proximas etapas de elaboracdo do sistema. No caso
de nosso estudo entretanto, tais medidas nao precisam ser especificadas. Posteriormente,
utilizaremos apenas sua eficiéncia na métrica.

No diagrama, temos que os dados entrantes da rede e os dados reais de treinamento
possuem riscos semelhantes: serem usados fora do proposito a que foram coletados e terem
informacdes pessoais expostas. Alguns riscos e restri¢cdes sobre o dispositivo também séo
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exibidos, embora a analise mais profunda sobre essas caracteristica sio mais amplas que
a 4rea de pesquisa desse projeto. E importante ressaltar que a seguranca do dispositivo
em que o sistema se propde a funcionar é de extrema relevancia para a privacidade dos
dados uma vez que o uso incorreto pode contribuir para que a privacidade dos dados seja
comprometida. As restri¢des ligadas aos dados querem garantir que a privacidade dos
individuos, cujas informacdes estdo dentro desses pacotes de rede, seja mantida. Dessa
forma os dados devem ser anénimos, confidenciais, conterem apenas as informacdoes
adequadas a que serdo usadas e serem usadas somente para isso. Essas restri¢des sdo
comuns ao se tratar de dados pessoais e/ou sensiveis.

Nos dados da rede local, garantir o anonimato de um pacote significa garantir que a
identidade do usuario da rede, cujas informacdes estdo contidas neste pacote, ndo seja
descoberta durante sua utilizacdo. Essa identidade pode ser descoberta em diversas partes
dos pacotes de rede analisados pelo IDS. Ja no caso dos dados de treino, assim como em
aprendizado de maquina o anonimato diz respeito a proteger a identidade do proprie-
tario dos dados, informacao que pode estar contida tanto no pacote quanto no fluxo de
compartilhamento entre treinador e fornecedor.

O conceito de confidencialidade é bem conhecido na area de seguranga, sendo uma
forma de garantir que apenas as pessoas autorizadas tenham acesso a uma certa area
do sistema. Em privacidade, esse conceito é estendido abrangendo também a escolha e
transparéncia sobre quem possui essa autorizacdo. Assim, no caso dos dados da rede local,
para garantir a confidencialidade é preciso mecanismos que informem os usuarios sobre
quem sdo as pessoas autorizadas e assegurar que apenas essas pessoas autorizadas terdo de
fato acesso ao IDS e suas informagdes, garantindo um armazenamento seguro dos dados e
a comprovacio de que toda a vida dos dados (coleta, uso e descarte) esteja sendo feita de
forma segura e privada. No caso dos dados de treino teremos a mesma ideia, porém no
contexto de treinador e fornecedor, assim além de assegurar a privacidade ao armazenar,
coletar, usar e descartar, é preciso também cuidado no transporte dos dados entre os dois
atuadores.

Por fim, a restricdo de adequacéo expressa a quantidade de informacao utilizada para
que a deteccdo e o treino sejam realizados. Aqui, numa primeira abordagem, estaremos
considerando a quantidade de informacao em niimero absoluto, sem considerar sua sen-
sibilidade. Assim, no caso dos dados da rede local, ao passar pelo detector, quanto do
pacote precisa ser lido para que a deteccdo funcione. Similarmente, queremos saber quanta
informacéo o fornecedor dos dados precisa dar ao treinador para que o treinamento seja
executado. Posteriormente ¢ interessante que haja um estudo mais profundo sobre a
sensibilidade das informacdes contidas nos pacotes de rede e como elas impactam na
adequacao as finalidade do IDS.

Embora exista grande semelhanga entre os dados da rede (local) e os dados de treino
real (externos), existem duas diferencas consideraveis. A primeira é sobre a forma de
entrada dos dados. No caso dos dados usados pelo IDS (dados da rede local), teremos
um fluxo continuo de pacotes. Ja no treinamento, é considerado um conjunto estatico de
dados, uma vez que este treinamento se insere no contexto de aprendizado de maquina
supervisionado. A segunda é a gravidade dos riscos e restri¢coes. De um lado, temos os
dados pertencentes aos usuarios da rede local que prezam por sua seguranga e privacidade.
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Do outro, temos dados cuja procedéncia pode ser multipla, sendo muitas vezes inclusive
publica. A privacidade desses dados também deve ser levada em conta no calculo da
privacidade geral do sistema, mas é inegavel que tenham um impacto menor ja que ndo
comprometem diretamente a privacidade dos usuarios do IDS.

Um ponto importante sobre esses diagramas ¢ que, embora tenham sido feitos para
metrificar um IDS ja existente, eles podem ser uteis para projetar sistemas que desde o
inicio tenham uma preocupacao de Privacy by Design, se preocupando para que as métricas
sejam boas quando o sistema estiver pronto, ja que eles foram baseados em métodos de
desenvolvimento de sistema.

3.5 Planejamento da Métrica

Uma vez tendo feito os estudos acima, pontuando as principais restricdes que queremos
que os recursos tenham para que a privacidade do sistema seja garantida, a métrica geral
do sistema sera calculada a partir de métricas especificas para cada restri¢do. Uma visédo
geral de como funcionaria a métrica pode ser vista na Figura 3.4. Dessa forma, é importante
observar que, diferente de outras abordagens como AGARWAL, 2016, a nossa métrica é
baseada no cumprimento das restricdes e nao diretamente no risco. Aqui entendemos que
o risco é um fator primordialmente externo e que pode ser incentivado e/ou facilitado
pelo ndo cumprimento de uma restricdo, aspecto sob controle interno. Por esse motivo, é
mais tangivel tratar sobre as restri¢cdes e observar seu cumprimento no sistema. Assim,
consideramos que, ao cumprir completamente todas as restricoes, a possibilidade do risco
ocorrer e haver uma perda de privacidade do usuario da rede é reduzida.
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Figura 3.4: Visao Geral da Métrica
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O passo seguinte portanto é identificar quais métricas podem ser usadas para medir
o cumprimento de cada restricdo. Uma restricio pode ter mais de uma métrica, sendo

necessario um estudo mais aprofundado para definir qual é a melhor para ser usada.

O estudo sobre a anonimizacao de conjunto de dados ja esta bem avancado WAGNER e
EckHOFF, 2018, sendo assim, podemos utilizar essas métricas para analisar a anonimidade
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dos dados de treinamento (M,), incorporando esses valores na nota final do sistema.
Entretanto, é importante pontuar que muitas dessas métricas sao dependentes da forma
como a anonimizagao foi realizada, impedindo que a métrica seja usada em qualquer
contexto. Sobre a restri¢do de prevencdo de malware (M;) é possivel utilizar estudos feitos
em analise de seguranca de sistemas, area bem desenvolvida em engenharia de software,
que porém estdo fora do contexto desse trabalho. No caso da adequagao dos dados da rede
(M), uma métrica possivel seria a porcentagem do pacote a ser lido, permitindo analisar
quanta informacéo é necessaria para deteccdo. Para as outras restricdes no entanto ainda
é necessario uma busca mais assertiva sobre formas de medir seu cumprimento.

Por fim, tendo as métricas para cada restricdo (M, - M;) precisara ser feito um estudo
sobre qual a importancia real de cada uma delas, para entdo serem atribuidos pesos que
serdo utilizados para calcular a métrica final. A métrica final M sera uma fungao

7
M=) pM,
i=1

7 . . \ . N . o~ . o
emque )., p; = 1 e p; é proporcional a importancia que a restri¢do relacionada a métrica
M; tem na privacidade geral do sistema.



Capitulo 4

Aplicacao da Metodologia

Neste capitulo discutiremos como a metodologia pode ser usada para analisar sistemas
de deteccdo de intrusdo. Os dois sistemas escolhidos para analise ja tém como avancos
tecnologicos propostos formas diferentes de melhorar a privacidade do IDS. Nos restringire-
mos a apresentar os principais aspectos de privacidade atingidos por cada trabalho, listando
as restricoes que sdo afetadas. Ainda ndo ha uma métrica para cada restricdo, mas quando
houver, elas deverdo refletir as mudangas que esses IDS implementam em comparacdo
com outros IDS. As analises aqui feitas contribuem para mapear os pontos de melhorias
que os sistemas propdem e expor as restricdes ainda nao respeitadas, direcionando futuros
esforcos de desenvolvimento e atualizacdo dos respectivos projetos.

4.1 IDS Baseado em Informacoes das Camadas
Inferiores

Em E11as et al., 2022 temos um IDS que se dedica a apenas utilizar as camadas inferiores
para fazer a detecgdo de intrusdo. Nesse caso estaremos melhorando a privacidade dos
dados que serdo analisados pelo IDS antes de entrar na rede local.

Como o detector sé precisa ter acesso aos dados das camadas inferiores da Arquite-
tura da Internet (transporte e rede), o grau de adequagao dos dados da rede usados sera
maior, impactando essa restri¢do, como apresentado na Figura 4.1. Assim, com a utilidade
(acuracia) apresentada no artigo, foi mostrado que apenas esses dados sdo necessarios
para a deteccdo, sendo qualquer outro dado considerado excedente. Ao retirar a camada
de aplicagdo, muito das informagdes sensiveis sdo protegidas, entretanto é importante
observar que ainda hé a necessidade de se usar a camada fisica, que pode contribuir para o
vazamento de informacdes sensiveis, por exemplo a localizacdo do usuario e sua rotina.
Essa informacao pode ser deduzida, por exemplo, ao observar o aumento no uso da rede
em determinados horérios do dia. Sobre os outros aspectos da privacidade, nao foram
observados mecanismos que garantissem essas restricoes.

Esse trabalho, mostra um importante avanco no quesito de adequacido uma vez que
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Figura 4.1: Restri¢oes Afetadas pelo IDS EL1AS et al., 2022

mostra que, em média, 88,68%' menos informacéo é necessaria na detec¢io mantendo-se um
alto nivel de acuracia. Essa diminuicao de informacgédo necessaria foi analisada em termos
de tamanho. O estudo sobre a influéncia da remocédo dessas camadas na sensibilidade das
informacoes utilizadas pelo IDS ainda nao foi considerado, ja que esse calculo esta fora do
escopo do projeto devido a sua alta complexidade.

4.2 IDS Baseado em Aprendizado Federado

O segundo IDS que iremos analisar é o SHI et al., 2021, que utiliza a técnica do aprendi-
zado federado para treinar o detector. Nessa técnica, ao invés de se compartilhar os dados
entre fornecedor e treinador, apenas o modelo e seus parametros serdo compartilhados, ou
seja, ndo havera compartilhamento direto de nenhum dado. Assim o treinamento é feito
observando os parametros e acuracia dos testes executados pelo fornecedor sem que o
treinador tenha que olhar ou transportar os dados. As unicas informagdes transportadas
serdo as referentes aos testes e os modelos de treinamento.

Nessas condicoes, os dados de treino ficam protegidos, e ndo s6 o anonimato é garantido,
ja que o treinador ndo sabe de quem os dados utilizados sdo, mas também a confidenciali-
dade ja que nédo havera risco seja no transporte ou acesso, uma vez que apenas o fornecedor
ira manejar os dados. Sobre a adequacio, ela é garantida pois apenas o modelo e seus
resultados serdo fornecidos ao treinador, informacdes inquestionavelmente necessarias ao
treinamento. Tais relacdes sdo demonstradas na Figura 4.2

Existem no entanto algumas criticas ao método federado YIN et al., 2021. Ainda nao se
tem informacdes suficientes para comprovar que apenas o transporte do modelo garante
privacidade maxima aos dados de treino. Esta em debate se ndo seria possivel inferir

1 Esse valor é uma aproximacio que considera que o principal protocolo de camada de aplicacdo que usa
TCP é o HTTP e que o principal protocolo da camada de aplicacdo que usa UDP é o DNS GARsvA et al.,
2015. Dessa forma, 1380 bytes da camada de aplicacio em um pacote HTTP corresponde a 91,15% do pacote
total e 512 bytes de um pacote DNS corresponde a 86,20% do pacote total, o que leva a média de 88,68%
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Figura 4.2: Restri¢oes Afetadas pelo IDS SHI et al., 2021

informacgdes sobre os dados de treino com as respostas do aprendizado federado, colocando
a confidenciabilidade e adequagdo em risco. Mesmo assim, esta técnica garante que os
dados de treino ndo fiquem diretamente expostos ao treinador, como no caso do treino
supervisionado convencional, aumentando a privacidade dos dados.

Nesse sistema, a proposta de se melhorar a privacidade esta na etapa e dados de
treinamento, no entanto sobre os dados da rede em que sera inserido o detector nenhuma
melhoria é feita.






Capitulo 5

Conclusoes e Trabalhos Futuros

Neste trabalho agrupamos, revisamos e discutimos diversos artigos sobre privacidade,
analise de sistemas, aprendizado de maquina e IDSs, transformando esses aprendizados em
diagramas e planejando uma métrica de privacidade. Os diagramas construidos contribuem
para identificar os principais aspectos de privacidade que devem ser considerados ao
desenvolver um IDS. Além disso, eles pontuam em que momento os riscos surgem e quais as
restri¢des que se devem ter sobre os dados para que a ocorréncia deles possa ser diminuida.
A métrica resultante seria entdo baseada nesses diagramas e analises, considerando todas
as restricdes pontuadas. Este trabalho difere dos outros textos estudados em dois principais
aspectos: contexto e abrangéncia do sistema. Nao foram encontrados outros trabalhos
que tratem de analisar um sistema de seguranca de rede com foco na privacidade. Os
artigos sobre IDSs, embora tivessem propostas que focavam em aumentar a privacidade,
ndo apresentavam maneiras de se analisar e/ou medir essas contribuicdes. Além disso,
embora ja houvessem trabalhos que tratassem de medir a privacidade dos dados usados
para treinamento de sistemas baseados em aprendizado de maquina, poucas referéncias
que inserissem esse estudo no produto final do sistema (ndo apenas considerando seu
treinamento) foram encontrados.

Assim, a principal contribuicao deste trabalho foi explorar uma area ainda pouco desen-
volvida em segurancga e privacidade da rede, unindo visdes da legislacdo, metodologias da
engenharia de software e técnicas de privacidade e produzindo uma analise de privacidade
de um IDS bem como um planejamento de métrica para medi-la. Essa metodologia foi
utilizada para analisar duas propostas de IDS que se dedicam a aumentar privacidade.
Reconhecemos que, por seu carater fortemente interdisciplinar, o nosso panorama focado
em seguranca e computacao foi limitante ao desenvolvimento e reconhecimento de certos
aspectos de privacidade Rocua e E. CANEDO, 2023. Por isso, apontamos como principal
trabalho futuro um estudo mais aprofundado sobre elicitacio de restricdes de privacidade
FERRAO, 2022, para que haja maxima concordancia com as legislacdes (area de ensino do
direito) e de utilidade do sistema (area da engenharia de software).

Além disso, é necessario ainda buscar formas de estimar quanto de cada restrigéo é
cumprida pelo sistema. De acordo com essa medida, um valor geral para o sistema pode
ser calculado. Para isso, no entanto, também sera necessario saber quao importante é
cada restricao no sistema geral e achar pesos que balanceiem bem essa relacdo. Por fim,
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€ necessario que mais sistemas sejam analisados e metrificados pela metodologia aqui
proposta e seus resultados observados por desenvolvedores, possibilitando que a questao
entre seguranca e privacidade seja bem balanceada e que ao tentar maximizar a pontuacéo
dada por essa métrica, um sistema bom para seguranca e privacidade dos usuarios seja de
fato alcancado.

Disseminacao dos Resultados e Duvidas

Resultados parciais deste trabalho foram apresentados no Workshop Interscity 2023 'e
no Workshop de Trabalhos de Iniciacdo Cientifica e de Graduacido (WTICG) do Simpdsio
Brasileiro em Seguranca da Informacao e de Sistemas Computacionais (SBSeg) 2023, sendo,
nesse segundo, publicado nos anais da conferéncia e referenciado da seguinte forma:

« SATO, J. Y. N. ; BATISTA, D. M. . Modelagem das Areas de Risco de Sistemas de
Deteccao de Intrusao para Calculo de Métricas de Privacidade. In: Workshop de
Trabalhos de Iniciagao Cientifica e de Graduacdo (WTICG) do SBSeg, 2023. Anais
dos Workshops do Simposio Brasileiro de Seguranca da Informacao e de Sistemas
Computacionais (SBSeg), 2023.

Nesta sessdo traremos algumas duvidas e sugestdes que surgiram durante essas apre-
sentagoes:

« Privacidade Diferencial

Foi perguntado se o trabalho teria alguma relagcdo com ou se poderia ser utilizada
privacidade diferencial Dwork, 2006. Privacidade diferencial, foi primeiramente
proposta no contexto de banco de dados estatisticos Apam et al., 2011, querendo
reconhecer quao impactante é a entrada de um elemento nas respostas do sistema.
Assim, ao ser realizada uma consulta, por exemplo, queremos saber quao diferente
serdo as respostas devolvidas no caso de um conjunto com o elemento e outro sem.
Quanto maior a diferenca, menos privado sera o sistema ja que ele expde a existéncia
ou nao desse elemento. Uma forma de se melhorar a privacidade nesse sentido seria
adicionar ruido as respostas, de forma que a diferenca no conjunto usado nio seja
tao fortemente percebida.

No nosso caso entretanto, ao pesquisar sobre o assunto, nio encontramos formas
imediatas de se usar essa técnica uma vez que estamos lidando principalmente com
fluxo continuo de dados (no IDS) ou conjuntos ja prontos (durante o treinamento)
tornando a analise dada pela privacidade diferencial ineficiente.

» Qual atacante?

Como descrito no Capitulo 3, estamos lidando com um atacante externo que tem
como principal objetivo retirar as informacdes do IDS, sem informacdes prévias.
Nesse caso, portanto, a énfase da analise é a quantidade e sensitividade dos dados
utilizados pelo IDS, uma vez que, sob ataque, esses dados estariam expostos.

!InterSCity é um projeto de pesquisa colaborativo financiado pelas agéncias de fomento CAPES, CNPq e
FAPESP - https://interscity.org/
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« Influéncia do usuario da rede

Outra questdo levantada foi a influéncia dos usuarios. Esta duvida esta intimamente
ligada ao fato de que na legislacdo a privacidade é considerada como o poder do
usuario em reger as regras sob as quais seus dados serdo tratados, e, portanto, espera-
se que existam formularios de autorizagdo e mecanismo para autenticar, corrigir
e limpar os dados que o sistema ira usar. Porém, no contexto de redes, ndo existe
infraestrutura para tal, sendo inviavel para um IDS pedir autorizagio por cada pacote
que ira analisar, por exemplo. Além disso, sobre autorizacdo, existem trabalhos que
mostram que os usuarios muitas vezes nao leem, nao entendem e néo verificam esses
formularios, tornando-os ineficientes e diminuindo a utilidade do sistema Assim, este
trabalho foi regido pela ideia da informacdo minima, ou seja, estaremos analisando
sobretudo o principio de necessidade e adequagao dos dados utilizados.

« Criptografia

Foi apresentado o ponto de que muitos dos pacotes hoje transportados pela rede
estdo criptografados e entdo ja estariam protegidos. Ja foi mostrado que pode haver
vazamento de dados mesmo quando eles estao criptografados WaNG et al., 2015;
ATKINSON et al., 2018. Nesses casos, é possivel identificar quais os aplicativos de
celular estdo sendo usados pelos usuarios da rede, trazendo risco a sua privacidade.

Além disso, alguns trabalhos apresentados no capitulo 2 discutem como o IDS pode
agir como um "man in the middle", retirando a codificacdo do pacote para fazer a
deteccao. Dessa forma, mesmo que criptografados, queremos saber sobre os dados
que o IDS esta utilizando e analisar quais os riscos eles podem trazer ao usuario da
rede.

« Privacidade x Seguranca

Outro ponto levantando foi que a deteccdo de intrusao ja é uma tarefa dificil por si
6. Dessa forma, ao considerar também as restri¢des de privacidade, elas poderiam
se tornar um fator limitante do detector diminuindo sua acuracia e funcionando a
favor do atacante. Neste trabalho nos propomos a analisar IDS que ja se dispdem a
aumentar a privacidade, dessa forma, esse estudo pode na verdade ser usado a favor
dos desenvolvedores e usuarios que podem verificar se as mudancas feitas em prol
da privacidade que debilitam em algum grau a seguranga, de fato sdo vantajosas para
a rede. Entretanto, é inegavel que existe uma questao entre a usabilidade e seguranca
do sistema e a privacidade dos dados usados. Aqui esta em foco a privacidade, mas
incentivamos que, em paralelo, as medidas de acuracia e precisdo do detector também
sejam levadas em consideragdo. Essas medidas sao em sua maioria as que regem o
desenvolvimento do IDS e portanto sao facilmente encontradas nas propostas de
cada sistema.

« Influéncia do usuario da métrica (administrador da rede, desenvolvedor)

Por fim, dois pontos sobre os usuarios da métrica foram comentados. Primeiro, sobre
a confianca desse usuario. Estamos considerando que ele é confiavel e utilizara o
sistema da forma que ele foi proposto. Essa consideracao foi feita pois, caso contrario,
nao seria possivel ter qualquer nivel de privacidade sobre o sistema, uma vez que ele
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necessita ser implantando e mantido por algum agente. O segundo ponto foi que as
restricdes escolhidas e as métricas usadas para medi-las poderiam vir dos proprios
administradores e desenvolvedores. A principio essa seria uma boa solucio, uma
vez que, no contexto de seguranca de redes, pouca informacao sobre requisitos de
privacidade e suas métricas estdo disponiveis. Porém, para que essa métrica seja
usada para comparacio, ela deve ter requisitos e métricas (especificas para cada um
deles) constantes para todos os sistemas, portanto é necessario fixar quais seriam
esses elementos a fim de produzir uma nota passivel de comparacao.

Agradecemos a oportunidade de ter participado desses eventos, a atencao e as perguntas
durante as apresentacdes



Apéndice A

Métricas de Preocupaciao com a
Privacidade

Ao se buscar artigos sobre métricas de privacidade, muitos trabalhos tratam de mé-
tricas de preocupacdo com a privacidade PREIBUsCH, 2013; MARTIN e NISSENBAUM, 2017;
BRAUNSTEIN et al., 2011; KNIJNENBURG et al., 2017. Nesse caso, a area de pesquisa se torna
fortemente interdisciplinar, se relacionando principalmente com a psicologia e o direito. O
foco, deixa de ser o sistema ou projeto, mas passa a ser a percepcdo do usuario sobre eles.
Assim, para que a nota de privacidade seja alta, ndo basta ter funcionalidades eficientes
que garantam a privacidade, mas que essas sejam conhecidas pelo usuario.

Temos entdo que a métrica passa a ser dependente do contexto a que esta inserida, das
informacoes passadas ao usuario e da opinido do usuario sobre ambos esses aspectos. Fazer
essa medi¢do torna-se especificamente complexo ao se considerar o conceito de Paradoxo
da Privacidade. Esse paradoxo descreve o comportamento incompativel dos usuarios em
dizer que sdo preocupados com a privacidade porém tém atitudes que colocam ela em
risco no dia-a-dia, mostrando que essa preocupacio esta mais no discurso pontual sobre
o assunto do que em praticas diarias. Isso faz com que a métrica de percepcao seja mais
estrita do que a realidade, uma vez que ao serem perguntados sobre a privacidade, sua
preocupacao durante a resposta sera maior do que ao se utilizar o sistema.

Dessa forma, alguns trabalhos focam em entender qual é a melhor maneira de abordar
os entrevistados, de forma que as respostas traduzam fielmente sua percepcao diaria sobre
o sistema. Alguns deles inclusive estudam o impacto da palavra "privacidade” nessas
métricas, dai sua interdisciplinaridade. Assim, essas pesquisas nao estao relacionadas com
a eficiéncia das funcionalidades do sistema em si, mas sim de sua relevancia no ponto de
vista do usuario.

Sendo assim, embora possuam o mesmo nome ("métricas de privacidade"), essas métri-
cas relacionadas a percepcao do usuario estdo pouco relacionadas com os intuitos desta
pesquisa. O principal objetivo deste trabalho é que as métricas sejam um auxilio aos
desenvolvedores, sendo possivel analisar e comparar diferentes sistemas em termos de
privacidade, permitindo que sejam identificadas mudancas possiveis ao sistema. No caso
das métricas de preocupacio, por outro lado, o parecer resultante é pouco proveitoso em
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termos de analise e atualizacdo de tecnologias do sistema.

Entretanto, o conhecimento sobre esse tipo de métrica permite entender a importancia
de comunicar ao usuario sobre os mecanismos que garantem a privacidade e os intuitos
e procedimentos que o recurso dado por ele serdo submetidos. Esses principios estdo
inclusive presentes nas legislacdes que regem o tratamento de dados pessoais (GDPR e
LGPD), na medida que elas defendem que as pessoas tém direito em saber como e para
que seus dados serdo utilizados e ter ferramentas que permitem validar esse uso.



Apéndice B

Tabela de Sintese dos Trabalhos

Na Tabela B.1 os trabalhos estao divididos de trés maneiras: colunas, linhas e cores.

As colunas tratam dos temas encontrados em cada artigo: os trabalhos marcados como
"Legislacao” discutem as principais legislacoes, diretrizes e defini¢des de privacidade. Ja os
marcados como "Analise” se referem aqueles que estudam maneiras de se analisar sistemas
de software com foco na privacidade. Em "Métricas” teremos trabalhos cujos objetivos
principais sdo criar, discutir e/ou utilizar alguma métrica de privacidade. Os trabalhos
assinalados na coluna "IDS” tratam de propor, descrever e/ou testar detectores de intrusdo
de rede. Por fim, os marcados como "Aprendizado de maquina” debatem e/ou propdem

solucdes em relacdo a privacidade e seus riscos no contexto de aprendizado de maquina.

Jéa as linhas exibem o passo em que o trabalho foi encontrado e lido: "Preliminar” no passo
1 (Revisdo da bibliografia preliminar), "Literatura geral” no passo 2 (Busca e revisdo de
literatura geral) e "Especifica” no passo 6 (Busca e revisao de literatura especifica). Por fim
as cores simbolizam onde e como os artigos podem ser encontrados nesta monografia: verde
(Trabalhos principais) e rosa (Trabalhos revisados), no Capitulo 2, tendo os primeiros uma
secdo dedicada para cada trabalho e os segundos duas subsec¢des resumindo os principais
temas abordados sobre eles, e azul (Apéndice) cuja discussdo dos trabalhos se encontra no
Apéndice A.
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