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1 Introducao

O alto grau de dominio tecnoldégico na fabricagao de computadores e a diminuic¢ao
do seu custo possibilitou a popularizacao do seu uso pela sociedade. Essa popularizacao
tem provocado, nas ultimas décadas, uma verdadeira revolugao na sociedade. Tal revolu-
¢ao tem transformado a forma como as pessoas consomem, se comunicam, se relacionam
com empresas, se entretém etc. Como varias das atividades citadas acima necessitam da
Internet para serem realizadas, a dissemina¢ao do seu uso acompanhou naturalmente o
aumento do uso dos computadores. Dessa forma, ela tornou-se um ambiente ubiquo e
que pode ser acessado também por dispositivos como video-games, celulares, relogios, etc.
Por sua vez, as redes sociais online atrairam milhdes de usuarios desde a sua introdugao
devido ao amplo uso da Internet. Elas se tornaram tao populares que entre as 10 paginas

mais acessadas na internet 3 sdo redes sociais!.

As redes sociais online possuem diferentes tipos de interesses como, a comunicagao
entre a comunidade de uma universidade, publicidade de empresas etc. Algumas delas
tentam atrair os mais variados tipos de audiéncia e permitem aos usuarios o comparti-
lhamento de diversos tipos de informacoes, desde relatos sobre o cotidiano das pessoas,
fofocas sobre celebridades, até noticias importantes e de tltima hora. O microblog Twit-
ter ¢ um exemplo. Ele pode ser utilizado tanto como rede social, quanto como fonte de

noticias.

O fato de de 10 bilhoes? de dispositivos estarem conectados & Internet mostra a
abrangéncia do seu uso e a sua importancia como meio de comunica¢ao. Como em todo
meio de comunicagao, a seguranca das informagoes, no caso dados, transmitidas é funda-
mental. Afinal, apenas em um meio de comunicagao seguro é possivel viabilizar e assegurar
a disponibilidade, a integridade, a confidencialidade e a autenticidade das informagoes.
Porém, nao ha um controle rigido sobre o trafego de dados que passa pela Internet, o
que facilita que informacoes sejam extraidas de computadores e boa parte dos usuarios
nao tenha ciéncia disso. Isso demonstra que a liberdade de comunicagdao proporcionada
pela Internet aliada as falhas de seguranca presentes nos softwares que a usam revelam
um risco a seguranca de pessoas, empresas, institui¢oes etc. Este risco é grave porque as
brechas na seguranca virtual podem provocar problemas no mundo real, como grandes
prejuizos financeiros as vitimas. Existem alguns softwares desenvolvidos para proteger os

computadores contra falhas de seguranga como anti-virus, firewalls, anti-adwares entre

Informagio fornecida no dia 13/09/2013 em http://www.alexa.com/topsites

2 http://gigaom.com/2011/10/13/internet-of-things-will-have-24-billion-devices-by-2020/


http://www.alexa.com/topsites
http://gigaom.com/2011/10/13/internet-of-things-will-have-24-billion-devices-by-2020/
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outros. Porém, eles apenas funcionam contra softwares maliciosos ja identificados e para

os quais ja foi encontrada uma forma de prevencao.

Consequentemente, ha falhas para as quais nao foi encontrada uma solucao. Seja
por nao terem sido identificadas ainda ou por serem muito recentes. Tais buracos na segu-
ranca dos softwares sao criticos, pois podem ser explorados por pessoas mal intencionadas.
Logo, é necessario corrigir tais brechas o quanto antes, mas para isso tais falhas devem ser
identificadas. Entre as varias formas de se descobrir falhas de seguran¢a em um software
existe a identificacdo de alertas de seguranga virtual (ASV) veiculados pela rede em sites
de seguranga, féruns etc. Em (SANTOS et al., 2012) foi mostrado que é possivel utilizar
redes sociais para deteccao de ASVs, como no préprio Twitter 3. Contudo, os ASVs nao
sao separados em uma categoria especifica e nao ¢é facil encontra-los usando as ferramentas
de busca disponibilizadas pelas redes sociais. Logo, percebeu-se que esse ¢ um problema

interessante de se abordar e é dele que este trabalho trata.

1.1 Motivacao do trabalho

O problema da identificacado de ASVs ainda nao foi muito explorado e véarias pes-
soas dentro da prépria comunidade da area da computacdo nao sabem definir bem o que
caracteriza um ASV. Essa constatacao foi feita apds a andlise de uma pesquisa lancada
no IME na qual se desejava perceber qual a percepcao que as pessoas tinham de ASVs.
Dentre as questoes havia 10 tweets para serem classificados. Os participantes da pesquisa
deveriam dizer se cada tweet continha ou nao um ASV ou se ela nao sabia. Na questao
da pesquisa aberta a comentarios alguns participantes manifestaram ter sentido dificul-
dade em fazer a classificacdo dos tweets. Para exemplificar a dificuldade seguem abaixo
as opinioes enviadas por 2 participantes da pesquisa:

“Muitas possibilidades para definir o que é seguranca virtual. Em um universo de expres-
soes infinitas. Virus Definitions Update Download -> Definitions Update Download is a
Virus. Sao muito proximas as expressoes, mas diferentes. A questdo é o que muda nas
duas?”

“E meio dificil separar o que é “alerta” mesmo (urgente, corra para se proteger/atualizar
algo especifico) do que é noticia relacionada com seguranga (algo mais genérico, como a
histéria dos plugins de browser), mas todos sao relevantes no aspecto de seguranca digital.
Claro que tem que separar noticias que realmente falam de seguranca daquelas que nao
tem nenhum contetdo relevante nesse aspecto (ex: a da venda do exploit).”

A dificuldade de identificar alertas de seguranca também se revelou nas classificacoes.
Alguns tweets foram classificados como alerta de seguranca virtual por aproximadamente
50% dos participantes enquanto os outros cerca de 50% os classificaram como nao sendo

alertas de seguranca virtual. Além da tarefa de identificar um AVS em publicacoes de

3 https://www.twitter.com


https://www.twitter.com
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redes sociais nao ser simples, é inviavel a um ser humano olhar cada possivel alerta e
classificd-lo manualmente, dado que 9.100 tweets por segundo sdo postados no twitter®.
Por isso, uma solugdo pra o problema é treinar um sistema para identificar os alertas de

seguranca automaticamente.

1.2 Objetivo

Neste trabalho ¢ feito um estudo empirico das mensagens de segurancga no twitter
escritas na lingua inglesa para detectar alertas de seguranca virtual. Para tal sera feita
uma comparagao de desempenho entre os classificadores Support vector machines (SVM)
e Naive Bayes para a deteccao dos alertas de seguranca computacional. Este estudo serve
de apoio as teses de doutorado do Luiz A. F. Santos e do Rodrigo Campiolo que estao

relacionadas com a detec¢ao antecipada de anomalias em redes de computadores.

1.3 Estrutura do trabalho

O trabalho estéa dividido da seguinte forma:

e Atividades do trabalho Breve descricao das atividades realizadas até agora.

Este capitulo estard presente apenas na versao preliminar da monografia.

e Conceitos basicos
Introdugao tedrica a conceitos importantes para a compreensao do desenvolvimento

do trabalho

e Desenvolvimento

Possui a formulacao do problema e o desenvolvimento tedrico e pratico do trabalho

e Experimentos, discussoes e resultados

Aplicacao do problema, discussao do método utilizado e apresentacao dos resultados

e Conclusao

Conclusao do trabalho desenvolvido

4 http://www.statisticbrain.com/twitter-statistics/


http://www.statisticbrain.com/twitter-statistics/
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2 Atividades do trabalho

Este capitulo faz uma breve descricdo das atividades realizadas e as tarefas que
ainda necessitam ser executadas.
Vale observar que nem tudo que ja foi feito estd documentado na monografia. Isso se deve
a proximidade da entrega da monografia e de compromissos particulares e académicos que

disputaram com a monografia o tempo disponivel para a realizacao dos compromissos.

2.1 Atividades realizadas

2.1.1 Leitura de bibliografia

Aqui fala-se sobre a bibliografia lida ou pesquisada para a realizacao do trabalho. A
parte da bibliografia consultada cujo conhecimento foi utilizado no trabalho esté presente

na secao de referéncias

e Pesquisa sobre conceitos basicos necessarios para a compreensao do trabalho.
e Estudei os capitulos 1, 2 e 3 do livro “An introduction to information retrieval”.

e Também fiz a leitura parcial de alguns artigos sobre seguranca computacional e rede
sociais, para buscar defini¢oes e explica¢oes de alguns conceitos visando dar uma

maior sustentagao tedrica ao trabalho.

e Li alguns artigos sobre classificacao de texto envolvendo bloom filters e uma abor-
dagem classica que aborda n-grams. Inclusive testei duas gems (bibliotecas) Ruby
para verificar a precisao de identificacao da lingua de um texto. Porém, ambos fo-
ram considerados com acuracia ndo muito boa (< 90%). Por fim, li um artigo que
comparava algumas abordagens de identificagdo de lingua em documentos e, assim,
consegui encontrar um classificador bastante preciso e que funciona nao apenas com

linguas ocidentais, mas orientais também.

e Para aprender mais sobre classificagao de textos tenho me mantido atento a palestras
e seminarios oferecidos no IME sobre o tema e acabei por assistir um seminario
oferecido pelo Altigran Soares da Silva da UFAM cujo titulo é “Explorando Dados
Estruturados em Contetido Textual da Web: Métodos, Técnicas e Aplicagoes” que

foi bastante 1til para conhecer mais sobre a area de classificacao de textos.
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2.1.2 Desenvolvimento

2.2

Foi feita uma pesquisa para verificar a percepc¢ao das pessoas sobre alertas de segu-

ranca computacional.

Elaboracao de um script que me auxilia na coleta dos dados que irao compor o

conjunto de testes e o de treinamento.

Foram classficados 4000 tweets para compdr o conjunto de testes e treinamento para

validar os classificadores que serao usados no trabalho.

Os dados estao sendo estudados durante a coleta dos dados para que se pudesse
conhecé-los melhor, extrair métricas e num futuro préximo escolher boas caracteris-

ticas (features) que ajudam a diferenciar os dados na sua classificacao.

Também foram escritos os scripts que fazem o pré-processamento dos dados e que

estao disponiveis em

Também li alguns exemplos de uso da Weka, o programa que seré utilizado pra fazer

a classificagao dos tweets.
Foram definidas as classes do problema. Elas sao:

— Spam

— Alerta de seguranga definido

— Alerta de seguranca indefinido

— Informacao sobre seguranga nao-virtual
— Informacao sobre seguranca virtual

virtual = relativo a computadores ou que se realiza neles.

Mais detalhes sobre as classes estarao disponiveis na versao final da monografia.

O que falta fazer

2.2.1 Leitura de bibliografia

Estudar os capitulos 13, 14 e 15 do livro “An introduction to information retrieval”.

Preciso escolher as caracteristicas (features), estudar e implementar os classificado-

res que serao adotados e aplica-los ao problema.
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2.2.2 Desenvolvimento

e Testes de uso da Weka. Inclusive, vou fazer uma demonstracao dela pro meu orien-

tador até a ultima semana de setembro.

e Falta fazer testes para os scripts responsaveis pelo pré-procesamento dos tweets. Em
especial o script que identifica a lingua de um texto, pois é necessario mostrar a sua

acuracia para que seja possivel avaliar a sua validade ou utilidade.

e Falta coletar cerca de 5000 tweets para construir o conjunto de testes e treinamento.
A ideia é usar 9000 tweets ao todo para construir o classificador de alertas de
seguranca computacional. Considera-se 9000 um bom nimero para obter uma boa

acuracia para o problema que o trabalho se propoe a tratar.

-

e E necessario implementar os classificadores e fazer os devidos ajustes nas features

dos tweets.

2.2.3 Experimentos, discussoes e resultados

e Apos fazer a validacao da classificacao dos tweets é necessario fazer andlises estatis-
ticas e fazer ajustes nas features e classificadores de forma a otimizar a classificagao
e evitar overfitting. O overfitting consiste no exagero de precisao na escolha das
features para fazer com que o classificador alcance alta precisao. Porém, o risco do

classificador se tornar pouco acurado torna-se muito alto.
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3 Conceitos basicos

3.1 Redes sociais e seguranca computacional

Esta secao aborda os conceitos de seguranca utilizados para entender melhor o
contetido dos dados (tweets) e, assim, classificad-los adequadamente. Também é definido o
que ¢é uma rede social e como os alertas sao gerados e propagados na rede social estudada,

o Twitter.

3.1.1 Seguranca virtual

Seguranca virtual consiste na prevencao de dano, uso nao autorizado, exploracao
e, se necessario, na restauragao de dados, sistemas de comunicacao e de informacao con-
tida nos dados para garantir confidencialidade, integridade e acessibilidade de dados e

programas de computador. Tradugao livre de (FUTURE, 2011) pag. 43.

Uma ameaca de seguranca é qualquer esforco identificado cujo objetivo seja acessar,
extrair, manipular ou danificar a integridade, confidencialidade, seguranca ou acessibili-
dade de dados ou programas de computador, sejam ptblicos ou privados, sem autorizacao
legal. Tradugao livre de (SECURITY, 2010) pag. 3.

Uma ameacga pode ser intencional ou nao intencional e ter um alvo especifico ou
vago. Ela pode surgir a partir de diferentes fontes, incluindo um Estado fazendo espio-
nagem ou guerra de informagoes contra outros, criminosos, crackers, programadores de

virus e funcionarios e prestadores de servigos descontentes trabalhando em uma empresa.

Ameagas nao intencionais podem ser causadas por funcionarios displicentes ou sem
treinamento, atualizacdes de programa de computador, realiza¢ao de manutencoes e falhas
de equipamentos. Todas essas fontes podem danificar dados ou provocar interrupg¢des ou

mal funcionamento de sistemas.

Ameacas intencionais incluem ataques com alvo especifico e alvo vago. Um ataque
com alvo especifico ocorre quando um grupo de pessoas ou um unico individuo realiza
um ataque contra um sistema de infraestrutura critica. Um ataque de alvo vago ocorre
quando o alvo definido para a realizacdo do ataque nao é claro, como é o caso de um

virus, worm ou malware liberado na internet sem alvo especifico.
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3.1.2 Redes sociais e Twitter

(BOYD; ELLISON;, 2007)

3.2 Aprendizagem Computacional

Aprendizagem de Méaquina é uma subarea de Inteligéncia Artificial cujo objetivo
é construir sistemas que consigam aprender uma tarefa e melhorar seu desempenho ao
executd-la conforme aumenta o seu conhecimento em como lidar com ela. Aprendizagem
de Maquina ¢ uma técnica em que se busca utilizar o raciocinio indutivo extraindo regras
e padroes a partir de um conjunto de dados para aprender sobre eles. O aprendizado é
bem sucedido se ele se aperfeicoa conforme aumenta a exposicao aos dados relacionados
a tarefa de interesse. Uma outra forma mais sucinta de como funciona a aprendizagem de
maquina ¢ a seguinte:
Um programa de computador aprende a partir da experiéncia F com respeito a uma classe
de tarefas T e medida de desempenho P, se a sua performance em T, segundo a medicao
P, melhora com a experiéncia E. Tradugao livre de (MITCHELL, 1997)

Por exemplo, um sistema que utiliza Aprendizagem de Maquina pode ser treinado
para distinguir mensagens enviadas por e-mail e separd-las em mensagens spam e nao
spam. Apdés os resultados do treinamento nesta tarefa serem considerados satisfatorios o
sistema sera utilizado para separar, ou classificar, as mensagens de e-mail que irao para

a caixa de entrada e as que irao para a pasta de spam.

3.3 Estatistica

3.4 Analise de dados
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4 Desenvolvimento

4.1 Classes do problema
4.2 Coleta dos dados

4.3 Pré-processamento dos dados

Para pré-processar os dados é necessario conhecé-los. Ou seja, como sao represen-
tados, o significado dos metadados presentes neles e os tipos de ruido que eles possuem. E
importante destacar que o filtro da api do twitter utilizado para coletar os tweets possui
uma detecgdo que nao funciona muito bem para identificar o idioma em que o tweet foi

escrito. Por isso foi utilizado um classificador que identifica o idioma do tweet.

Levando em conta as ferramentas disponiveis para efetuar a filtragem dos dados o

pré-processamento dos dados foi feito em duas fases:

1. Um script ruby olha o texto de cada tweet, pega o texto presente na headline de
cada pagina cujo link se encontra no texto do tweet e adiciona ao tweet. Depois sao
decodificados os caracteres html presentes no texto do tweet e apds isso sao remo-
vidos os tweets que nao possuem informacoes suficientes para serem classificados

segundo os critérios definidos abaixo.

2. Um script perl extrai o conteido do tweet que contém idioma escrito, desconside-
rando os metadados, e identifica o idioma dele, usando um processo de classificagao.

Os tweets que nao estao escritos em idioma inglés sao removidos.

Critérios que um tweet deve satisfazer para ser considerado no problema:

4.4 Selecdo de conjunto de teste e treinamento

4.5 Selecdo das caracteristicas do problema
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