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INTRODUCAO

Em criptografia, vdrios protocolos tem sua seguranca
garantida pela dificuldade do Problema do Logaritmo
Discreto em grupos multiplicativos. Em geral, quando
tentamos utilizar grupos cuja operacio é simples, dado
um nivel de seguranca fixo, costumamos precisar de
mais bits para representar cada elemento. Por outro
lado, normalmente grupos que levam a uma menor exi-
géncia de bits por elemento costumam ter implementa-

¢des complexas.

XTR (originalmente ECSTR - Efficient and Compact
Subgroup Trace Representation) € uma maneira de
evitar a representacdo de elementos do corpo base, li-
dando apenas com seus tragos, pertencentes a um sub-
corpo mais simples. Isso € feito de forma a preservar a
seguranca. Assim, conseguimos um protocolo que ndo
requer um nimero exagerado de bits para representar
cada elemento e ainda lidamos com operacoes relati-
vamente simples (a maior parte delas é simplesmente

operagdes em corpos inteiros).

NOTACOES

O corpo base desse trabalho ¢ o Corpo de Galois de ta-
manho p°, que serd representado por GF(p®). O trago
de um elemento x de GF(p®) serd denotado por Tr(x),

com Tr(x) pertencente a GF(pZ).

PARAMETROS

Queremos um nudmero primo p e um ndmero primo q
tais que:

> p=2(mod 3)

> qdivide p2-p+1
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p serd usado para definir o tamanho do corpo base, e o
tamanho do subgrupo multiplicativo escolhido.

Para obtermos a seguranca de 1024 bits, precisamos
que p tenha aproximadamente 1024/6 bits, ou seja
170 bits. Assim, representar um elemento de GF(p?)

utiliza cerca de 340 bits.

ESCOLHA DO SUBGRUPO

Queremos um elemento g de GF(p°®) que tenha ordem
q. Como elementos desse corpo nunca sio representa-
dos, basta encontrarmos algum Tr(g) tal que |g| = q.

A biblioteca fornece um método que encontra um tal

Tr(g).

OPERACOES

EXPONENCIACAOQ SIMPLES

Como evitamos a representa¢do de elementos de
GF(p®), devemos conseguir realizar exponenciagdes
conhecendo apenas seu trago. Um método para isso ¢
descrito por Lenstra e Verheul [1] e foi implementado
na biblioteca. Conhecendo os corpos sobre os quais es-
tamos trabalhando, Tr(g) e um inteiro n, conseguimos

calcular Tr(g").

EXPONENCIACAO DUPLA

Chamamos assim quando queremos calcular, por exem-
plo, Tr(g* * g™), nio conhecendo k, somente Tr(g"). O
método descrito no artigo requer duas informacdes ex-
tras: Tr(g"") e Tr(g""). Por requerer essas informacdes
a mais, os autores provaram que seu conhecimento pu-

blico delas nio prejudica a seguranca dos protocolos.

CHAVES

Existe na biblioteca uma definicdo genérica e padrdo de
um par de chaves publica / privada. Esse par de chaves
pode ser utilizado por qualquer versio XTR dos proto-

colos CI'iptOgI'éiﬁCOS.

VERSOES XTR DE ALGUNS PROTOCOLOS

Para testar a biblioteca, as versdes XTR da Criptografia
ElGamal e da Assinatura Schnorr foram implementa-
das. Com elas, conseguimos cobrir exemplos de utiliza-
¢do da exponenciacdo simples e dupla.

Qualquer protocolo que utilize apenas exponenciagdes
simples ou dupla podem ter suas versdes XTR imple-

mentados com o auxilio dessa biblioteca.

CONCLUSOES

Com a construcio dessa biblioteca, conseguimos ver
que implementar as operacdes foi relativamente fdcil,

por serem basicamente operacdes em nimeros inteiros.

Apesar de funcional, a biblioteca ainda nao estd enxuta.
Existem muitas otimizag¢des possiveis, o que pode prover
notéria diferenca no espaco requerido para armazenar a
biblioteca. Assim, talvez seja possivel sua utilizagio em
ambientes onde a criptografia, em niveis de seguranca
adequados, era considerada invidvel por insuficiéncia

computacional, por exemplo sistemas embarcados.
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