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1 Introducao

Atualmente, os padroes de encriptacao mais populares no mundo sdo o RSA R
L78] e criptossistemas baseados em curvas elipticas (em inglés: Elliptic Curves
Criptossystems, ou ECC) [Mil86].

A seguranca destes modelos basea-se no Problema do Logaritmo Dis-
creto |Ter00], que de forma generalizada consiste em, dado um grupo abeliano
Geg,s € G, calcular t € N tal que

s=4g

No caso do RSA o grupo G é o grupo multiplicativo de Z,,, onde n é o pro-
duto de dois primos. Para ECCs o grupo consiste de uma curva eliptica sobre
um Corpo de Galois de caracteristica 2, munida de operagoes sobre os pontos e
um ponto no infinito.

Acredita-se que resolver o PLD em computadores cldssicos é dificil [Ter00].
Nao existe atualmente nenhum algoritmo polinomial para sua resolucao.

Contudo, em 1994, Peter Shor propos um algoritmo quantico que era capaz
de resolver o PLD em tempo polinomial [Sho97|. Se computadores quinticos
vierem a se tornar vidveis e comercialmente disponiveis, o Algoritmo de Shor
pode ser utilizado para facilmente descobrir as chaves secretas de sistemas que
usam curvas elipticas ou RSA.

1.1 Criptografia P6s-Quantica

Conforme tornou-se claro que os métodos mais populares de seguranga estariam
ameagados por possiveis avancos tecnolégicos em Computacido Quéntica, a co-
munidade de seguranca comecou linhas de pesquisa em algoritmos criptograficos
que nao dependem do Problema do Logaritmo Discreto, a chamada criptografia
pos-quantica.

Enquanto ha diversas propostas para possiveis novos padroes de segurancga
pés-quantica, como por exemplo sistemas baseados em sistemas de variaveis
multinomiais [Buc+04] ou sistemas baseados em hash [Mer79], uma das propos-
tas mais promissora parece ser a de sistemas baseado em c6digos corretores de
erros [Aug+15].

1.2 Cddigos Corretores de Erros

Cédigos corretores de erro sao formas de assegurar que mensagens transmitidas
por canais propensos a erro podem ser lidas ao chegar no seu destino [Vanl2].
Eles consistem essencialmente em introduzir redundancias na mensagem de tal
forma que o receptor da mensagem consegue checar o padrao das redundancias,
detectando e corrigindo até um ntmero pré-estabelecido de erros.



De forma mais formal, temos que se A é o alfabeto de nossas mensagens,
que podemos assumir ter comprimento m, temos uma funcdo de codificagao
f:A™ = C C A", n > m, que leva mensagens para o espaco dos c6digos.

C C A™ que serd o nosso codigo. Quando recebemos uma mensagem y,
sabemos que ela contém um erro, com certeza, se y € C. Para corrigir os erros
de y, a traduzimos como x onde:

T =arg,cc min d(Z, y) )

onde d(-,-) é a distincia de Hamming. O ntmero de erros que um dado
codigo C consegue corrigir depende da menor distancia entre dois de seus ele-
mentos.

Seja:

d = min{d(z,y) : x,y € C}

Entao C é capaz de detectar até d — 1 e corrigir até xk = L%J erros.

Existem diversas familias de c6digos corretores de erros, que diferem entre
si tanto na fungao de codificacdo f quanto nas distdncias minimas d que se con-
segue obter.

Para criptografia, a familia de codigos mais relevante sao os Cddigos de
Goppa |Gop70]. Ela possui bons algorimos para codificar e decodificar, além
de ser possivel provar cotas inferiores para suas distdncias minimas.

1.3 Criptografia de McEliece

A criptografia de McEliece foi desenvolvida em 1978 [McET78| e utiliza c6digos de
Goppa para transmissdo segura de mensagens. Nela, a chave secreta é um cédigo
de Goppa, que tem facil decodificagdo, capaz de corrigir t erros. A partir dele,
produz-se um cédigo que serd dificil de decodificar e servira como chave secreta.

A encriptacdo consiste essencialmente em transformar a mensagem a ser
transmitida para o espago dos Cédigos de Goppa e introduzir ¢ erros. Para
decriptar a mensagem, aplica-se o cédigo corretor de erros para se recuperar a
mensagem sem erros e recupera-se a mensagem que gerou o codigo.

A seguranga do sistema se baseia em dois fatores [Mis13]:

1. Realizar a decodificagido de um c6digo linear genérico é NP-dificil [BMV78]

2. Deve ser dificil distinguir a representagdo do codigo presente na chave
publica de ruido.

Apesar de ser mais rapido que criptossistemas baseados no PLD, o criptos-
sistema de McEliece ndo recebeu muita atencao até que comecasse o interesse
em possiveis alternativas pos-quanticas ao RSA. Esta reacao tem dois motivos:



1. Comparadas as chaves do RSA, as do criptossistema de McEliece sdo muito
longas. Por exemplo, para conseguir 80-bits de seguranca o RSA precisa
de uma chave de 1024 bits, contra os mais de 460 mil bits necessarios no
criptossistema de McEliece.[Mis13]

2. Cédigos corretores de erros e Criptografia tém propositos intrinsecamente
opostos. Enquanto Criptografia se preocupa em obfuscar informacao e
transmitir mensagens que nao podem ser lidas por partes externas, a cor-
recao de erros existe para que a integridade da mensagem seja preservada
e informacao nao seja perdida. Essa oposicdo das areas gerou ceticismo
em relagdo a um criptossistema que utilizava corre¢ao de erros.

1.4 Tentativas de melhora do Criptossistema de McEliece

Devido ao tamanho proibitivo das chaves do Criptossistema de McEliece, diver-
sas tentativas de reducgao foram feitas. Algumas tentaram trocar a familia de
codigos corretores de erros utilizadas, contudo em geral isto levou a introdugao
de insegurangas no esquema criptografico. [Mis13]

No trabalho serdo as abordagens descritas em [Mis13| e [Mis+13] que visam
encurtar o tamanho das chaves enquanto preservando a seguranca do sistema e
ainda permitir uma anéalise melhor da seguranga da chave-publica, reduzindo o
problema de distingao da chave por ruido a um problema melhor estabelecido
em Teoria dos Codigos.

As abordagens consistem tanto em manter c6digos de Goppa, mas utilizando
uma variante que permite resultados melhores; quanto em os trocar por cdédigos
baseados em grafos que preservam a seguranca do algoritmo.



2 Objetivos

A seguir, descrevemos o que se espera realizar neste trabalho.

2.1 Formalizagcao Matematica

Para compreender tanto o Criptossistema de McEliece quanto as modificagoes
propostas por Misoczki et al. é necessario primeiro entender a Teoria de Cédi-
gos Corretores de Erros e Teoria Algébrica dos Codigos.

Como o préprio nome indica, Teoria Algébrica dos Codigos é baseada em
resultados de Algebra Abstrata, principalmente Teoria dos Corpos e Teoria dos
Grupos. Torna-se portanto necessario revisar os principais resultados destas
areas para ter um bom entendimento de cédigos algébricos.

H4 excelentes livros tanto no tépico de Algebra Abstrata quanto na Teoria
de Codigos Algébrica. Um exemplo de referéncia que oferece ampla base nos
dois tépicos é [Vanl2).

Os cbdigos corretores de erros baseados em grafos utilizados em |[Misl3] e
[Mis+13] sdao pouco explorados na literatura cldssica sobre cédigos corretores
de erros, entdao para seu entendimento pretende-se usar a investigagao feita em
[Mis13].

Por fim, julga-se necessério ter nogao dos fundamentos da computagao quéan-
tica para entender os ataques e defesas feitas aos criptossistemas pds-quanticos
baseados em codigos. Novamente, a bibliografia disponivel é ampla, mas acre-
ditamos que [AB09| e [KSV02] serdo introdutores uteis.

2.2 Compreensao do Criptossistema Classico e das modi-
ficacoes possiveis
A parte central do trabalho é analisar e entender como funciona o criptossitema

de McEliece em sua formulacgao cldssica, bem como entender a modificagoes e
aperfeicoamentos descritos em [Mis13].

2.3 Estudo de Ataques

Um criptossitema sé se prova util depois de ter resistido a diversos ataques.

Nao se conhece nenhum ataque quantico que é eficaz contra criptossistemas
baseados em codigos de Goppa. Contudo, é necessario entender os ataques mal
sucedidos para que se possa compreender porque essa classe de algoritmos crip-
tograficos ¢é ttil, bem como se tornar ciente de possiveis aspectos que podem ser
melhorados.

Em [BLP08] encontramos uma boa fonte para esse estudo.



2.4 Comparacao de Performance

E interessante ver como a performance do esquema de encriptacio cléssico pro-
posto por McEliece se compara as do criptossistema modificado prosposto em
[Mis13].

Para tal, nos propomos a implementar em uma linguagem de alto nivel
ambos os criptossitemas e compara-los nas seguintes métricas:

1. Tamanho das chaves

2. Tempo para codificacdo da mensagems

w

. Tempo de encriptagao

>

. Tempo de decriptacao



3 Cronograma

Com base nas atividades descritas na se¢do anterior, podemos quebrar a reali-
zagao do trabalho nas seguintes etapas:

1. Revisao de assuntos de algebra abstrata
2. Familiarizacdo com cédigos corretores de erros

Familizarizacdo com computacdo quantica

- W

Estudo do criptossistema de McEliece Classico

ot

Estudo das modifica¢bes propostas por Misoczki et al.
Estudo dos ataques
Implementacao dos sistemas e comparacao das performances

Escrita da monografia

© »®» 3N @

Montar poster e apresentacao

E montamos o seguinte cronogramas:

Tabela 1: Cronograma ideal
mar | abr | maio | jun | jul | ago | set | out | nov

1| x X X

2| x X X

3| x X X

4 X X X

5 X X X

6 X X

7 X X

8 X X X
9 X X X
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