Esquemas de privacidade nas moedas criptograficas
Monero e Zcash

introducao

» Moedas representas por notas: estrutura de dados com
informacoes da quantia (ocultada por commitments) e
endereco de destino.

Monero e Zcash sao moedas criptograficas que permitem
efetuar transacdes monetarias com alto nivel de privacidade
ao mesmo tempo que mantém um registro publico de dados
em um sistema distribuido sem necessidade de terceiros de
confianca.

» Cada nota possui um commitment e um nulificador,
revelado somente quando gasta-se a moeda da nota.

» Assinaturas digitais garantem que a moeda esta sendo
gasta pelo seu proprietario atual.

ObjetiVOS » Provas zk-SNARKs garantem que a moeda pertence a

lista de moedas nao gastas, mas nao se sabe qual é.

O objetivo deste trabalho é expor e explicar os mecanismos
pelos quais estas duas moedas proporcionam privacidade
aos seus usuarios: os tipos de privacidade adquirida, o
grau de privacidade proporcionado, o funcionamento do
sistema do ponto de vista criptografico-computacional, suas
vantagens e trade-offs.

» Nao é possivel estabelecer vinculo entre o nulificador e
a nota da moeda gasta devido ao zero-knowledge.

» Nulificadores de moedas gastas sao armazenados em
uma arvore de Merkle publica, prevenindo gasto duplo.

» Informacgodes confidenciais encriptadas com chave do
destinatario sao anexadas na transacao.
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