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Motivacao

Smart-cards: verdadeiros computadores de bolso, pela
enorme capacidade de armazenamento e pela versatilidade.

Algoritmos de criptografia baseiam-se em curvas elipticas.

Para calcular a exponenciacao de elementos em Grupos
Abelianos, sao utilizadas as representagdes binarias com sinal,
uma vez que estas aumentam a velocidade das multiplicacoes
escalares (em outras palavras, diminuem o numero de
operacoes).



Motivacao (cont.)

Em multiplicacao escalar usual, temos: 15 xP=P+P+ ...+ P

15 vezes

Ja a multiplicacao escalar usando curvas elipticas € mais rapida,
uma vez que o WNAF ajuda a diminuir o numero de somas pois,
15P=P+P+ ...+ P (15 vezes)vira15P =P + 2(P + 2(P + 2P)).

Os métodos mais comuns para calculos em curvas elipticas sao
os métodos NAF (Non-Adjacent Form), MOF (Mutual Opposite
Form) e suas variagées, como o wWNAF e o wMOF.



Non-Adjacent Form (NAF)

Non-Adjacent Form (NAF) - representacao binaria com sinal, que

é obtida aplicando-se a conversao: 1|0|-1«— 1|1, repetidamente,
onde a|b denota a concatenacao dos bits a e b.

Um exemplo de NAF:
345=1 01 01 1
1 01 1 0 -1
1 10 -1 0 -1
1010 -1 0 -1

(Binary representation)

(NAF representation)



Mutual Opposite Form (MOF)

Mutual Opposite Form (MOF) € um string binario com sinal que
satisfaz as seguintes propriedades:

Os sinais dos bits adjacentes ndo nulos (sem considerar os bits
nulos) sao opostos.

O maior bit ndo nulo e o menor bit ndo nulo sdo 1 e -1,
respectivamente.

Um exemplo de MOF é:
345=1 01 0 1 1

0 1 (Binary representation)
111110 -1 1

0
0 -1 (MOF representation)



‘ Mutual Opposite Form (MOF)
Para gerar um MOF, ¢ feita a subtracao bit-a-bit (2d — d):




WNAF

Uma sequéncia de digitos com sinal € chamada wNAF se e
somente se:

O bit mais significativo ndao nulo é positivo.

Dentre quaisquer w digitos consecutivos, a0 menos um € nao
nulo.

Cada digito nao nulo € impar e menor que 2¥-' em valor
absoluto.

W A Digitos

221 =2 -1,1

2
3 231 =4 -3,-1,1,3
4 241=8 -7,-5,-3,-1,1,3,5,7




WNAF

Um exemplo de wNAF:

345= 10 10110 0 1 (Binary representation)
101011001
10 1003001
100-30030 0 1 (3NAF representation)



MOF & wNAF

Aplicando o método das janelas deslizantes de largura w para o
MOF de d, obtemos o wNAF de d.

Para w = 3:
0[0]1 — O[1]-1
0[0]-1 — 0[-1]1
0/0]3 — 1]-1]1 ou 1|0|-1

0/0}-3 — -111]-1 ou -1|0|1



MOF & wNAF

345=1 01 01 1 0 0 1 (Binary representation)
1-11-110-101-1 (MOF representation)
1111101001
1111003001
1 0 0-3 00 3 0 0 1 (3NAF representation)



wMOF

Definimos wMOF como o resultado do método das janelas
deslizantes de largura w da esquerda-para-direita sobre MOF.

De modo semelhante, construimos wMOF:
Para w = 3, temos:

1|-1|1 ou 1|0|-1

-1]1]-1 ou -1|0|1
1|-1|0
-1]110

00|3
0/0]-3
0]1|0
0]-1/0

Ll



wMOF

345= 1 01 01 10 0 1 (Binaryrepresentation)
1T-11-110-10 1-1 (MOF representation)
0O003-110-101-1
003010101 -1
0 03 0-1 0 00O0-3-1 (BMOF representation)



Conclusao: Métodos janela sobre
MOF
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Conclusao

modificacies
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Informacoes

http://www.cdc.informatik.tu-
darmstadt.de/reports/reports/crypto04-eprint.pdf

Maiores Informacoes:
http://www.linux.ime.usp.br/~julee/mac499/




