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Motivacao para Algoritmos de
Exponenciacao

Smart-cards: verdadeiros computadores de bolso, pela
enorme capacidade de armazenamento e pela versatilidade, ja
que as informacgdes guardadas nele podem ser lidas e alteradas
por terminais autorizados.

Baseia-se em curvas elipticas uma vez que criptossistemas de
curvas elipticas (ECC) dao grande seguranca com chaves de
comprimento moderado.



Motivacao para Algoritmos de
Exponenciacao (cont.)

Em multiplicacao escalar usual, temos: dxP=P+P+ ... +P

d vezes

Ja a multiplicacao escalar usando curvas elipticas € mais rapida,
uma vez que o NAF ajuda a diminuir o numero de somas pois,
15P=P+P+ ...+ P (15 vezes) vira15P =P + 2(P + 2(P + 2P)),
por exemplo.

O método mais comum para calcular exponenciacao de
elementos em Grupos Abelianos € o0 esquema das janelas
deslizantes.



Non-Adjacent Form (NAF)

Non-Adjacent Form (NAF) - representacao binaria com sinal, que

é obtida aplicando-se a conversao: 1|0|-1<«— 1|1, repetidamente,
onde a|b denota a concatenacao dos bits a e b.

Um exemplo de NAF:

345=1 01 01 1 0 0 1
1 01 10 -100 1
1 10 -10-100 1
10-10-10-100 1

(Binary representation)

(NAF representation)



Mutual Opposite Form (MOF)

Mutual Opposite Form (MOF) € um string binario com sinal que
satisfaz as seguintes propriedades:

Os sinais dos bits adjacentes ndo nulos (sem considerar os bits
nulos) sao opostos.

O maior bit ndo nulo e o menor bit ndo nulo sdo 1 e -1,
respectivamente.

Um exemplo de MOF é:
345=1 01 0 1 1

0 1 (Binary representation)
111110 -1 1

0
0 -1 (MOF representation)



‘ Mutual Opposite Form (MOF)
Para gerar um MOF, ¢ feita a subtracao bit-a-bit (2d — d):

11111 010 1-1




Mutual Opposite Form (MOF)

Teorema 1: Seja n um inteiro positivo. O (n+1)-bit MOF tem 2"
pares de representacdes diferentes, ou seja, qualquer n-bit de

string binario pode ser unicamente representado pelo (n+1)-bit
MOF.



Mutual Opposite Form (MOF)

Demonstragéo:

Para n =1, temos que o 2-bit MOF ¢ 0|0 ou 1|-1, uma vez que o
1-bit dos strings binarios 0 e 1 sao convertidos para os MOFs 0|0
e 1|-1, respectivamente.



Mutual Opposite Form (MOF)

Demonstragéo:

Para n =1, temos que o 2-bit MOF ¢ 0|0 ou 1|-1, uma vez que o
1-bit dos strings binarios 0 e 1 sao convertidos para os MOFs 0|0
e 1|-1, respectivamente.

Para n = k+1, temos 2 casos:

(k+1)-bit do string binario € 0 — podemos assumir que 0
(k+2)-bit MOF €& 0 e aplicar a conversao um-para-um dos
K-bits restantes.

(k+1)-bit do string binario € 1 — o k-bit do string binario
pode ser 0 ou 1. Logo, convertemos o (k+1)-bit dos string
binarios 1|0|* e 1|1|* para o (k+2)-bit MOF 1|-1|* e 1|0]|*,
respectivamente.



‘ Mutual Opposite Form (MOF)

Proposicao 1: A operacao u = 2d — d converte o string binario
para y MOF.




Mutual Opposite Form (MOF)

Proposicao 1: A operacao u = 2d — d converte o string binario
para y MOF.

Demonstracéo:
Sabemos que y,=1sed ,=1.Pory=d_,—d,temos u.=0 ou
1 para d, = 0. Entao, o bit mais a esquerda de yu sera 1.
Dey=d,—-d =1,sabemosqued  =1equey,=d,—d =0
ou -1, baseado em d., = 1 ou O, respectivamente. Essa relagao
nosda |y, |..-| Myss | Moy = 1]0]...]0]-1 para algum k.
\ /

k-1



MOF & NAF

Se aplicarmos o método das janelas deslizantes da direita-para-

esquerda (sem carry) 0|1 < 1]-1 e O0|-1 «— -1|1 para MOF de
d, entdo o NAF de d ¢ obtido:

345= 1 01 01 1 0 O 1 (Binaryrepresentation)
1111 10-101-1 (MOF representation)
-11-110-100 1
111 0-10-100 1
1 0-1 0-1 0-1 0 0 1 (NAF representation)



WNAF

Uma sequéncia de digitos com sinal € chamada wNAF se e
somente se:

O bit mais significativo ndo nulo é positivo.

Dentre quaisquer w digitos consecutivos, ao menos um € nao
nulo.

Cada digito nao nulo € impar e menor que 2¥-' em valor
absoluto.

W PAR Digitos

271 =2 1,1

2
3 231 =4 -3,-1, 1,3
4 241 =18 -7,-5,-3,-1,1,3,5,7




WNAF

Um exemplo de wNAF:

345= 10 10110 0 1 (Binary representation)
101011001
10 100300 1
100-30030 0 1 (3NAF representation)



MOF & wNAF

Aplicando o método das janelas deslizantes de largura w para o
MOF de d, obtemos o wNAF de d.

Paraw = 3:
0[0/1 — 0|1]-1
0[0-1 — 0]-1/1
0[0|3 — 1|-1|1 ou 1]0]-1

0[0}-3 - _1[1]-1 ou -1[0[1



MOF & wNAF

345=1 01 01 1 0 0 1 (Binary representation)
1-11-110-10 11 (MOF representation)
11111010 01
1111003001
1 0 0-3 00 3 0 0 1 (3NAF representation)



WNAF

Teorema 2: Todo inteiro d nao-negativo tem uma representacao
WNAF, que € unica exceto pelo numero de zeros a esquerda.



WNAF

Teorema 2: Todo inteiro d nao-negativo tem uma representacao
WNAF, que € unica exceto pelo numero de zeros a esquerda.

Demonstracéo:
Ha 3 casos a tratar.
1) conversao MOF — wNAF (ja visto)
2) conversao wWNAF — MOF
3) estas 2 conversdes sao inversas uma da outra.



wMOF

Definimos wMOF como o resultado do método das janelas
deslizantes de largura w da esquerda-para-direita sobre MOF.

De modo semelhante, construimos wMOF:
Para w = 3, temos:

1-1]1 ou 1/0]-1 — 0[0[3
_1[1}-1 ou -1]0[1 — 0[0]-3
1]-1/0 — 0[1/0
_1]1/0 — 0}-1/0



wMOF

345= 1 01 01 10 0 1 (Binaryrepresentation)
1-11-110-10 1-1 (MOF representation)
Oo03-110-101-1
003 0-10-101-1
0 03 0-1000-3-1 (BMOF representation)



wMOF

Teorema 3: Todo inteiro d nao-negativo tem uma representacao
wMOF, que é unica exceto pelo numero de zeros a esquerda.



wMOF

Teorema 3: Todo inteiro d nao-negativo tem uma representacao
wMOF, que é unica exceto pelo numero de zeros a esquerda.

Demonstracéo:
Ha 3 casos a tratar.
1) conversao MOF — wMOF (ja visto)
2) conversao wMOF — MOF
3) estas 2 conversdes sao inversas uma da outra.



wMOF

Teorema 4: A densidade média nao-nula de wMOF é
assintoticamente 1/(w+1) para n |— oo.




wMOF

Teorema 4: A densidade média nao-nula de wMOF é
assintoticamente 1/(w+1) para n}— oo.

Demonstracao:
Usando Cadeia de Markov para provar isso, temos.....



2.9



wMOF

Largura w 1 / densidade observada 1 / densidade esperada

2 2.988 3

3.970

4.946

3 4
4 5
5 5914 6
6 6.878 7




Conclusao: Métodos janela sobre
MOF

binary

right-to-left
with carry |eft-to-rght or

g Ve right-to-left
g no carey
K |
Y
wNAF -« MOF » wMOF
slhiding window eliding window

right -to-lefl left-to-nght
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